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Sw.: Strafwetboek

Sv.: Wetboek van Strafvordering

IPS: Internet Service Provider

IP-adres: Internet Protocol

IWF: Internet Watch Foundation

FCCU: Federal Computer Crime Unit

COPINE: Combating Paedophile Information Networks In Europe
P2P: peer to peer

Ngo: niet gouvernementele organisatie

Vpn: Virtual private network






Inleiding

De seksuele mishandeling van minderjarigen is in Belgié een zeer beladen thema. Het kind
heeft in onze maatschappij een centrale positie ingenomen. Het is dan ook niet verwonderlijk
dat de samenleving met de grootste verbolgenheid reageert op zaken als de affaire Dutroux
(Hekma, 2013). Ook wanneer verhalen over kinderpornografie de pers halen wordt er

telkenmale sterk gereageerd door de samenleving.

Toch lijken we er niet in te slagen om het probleem van kinderpornografie in te dijken. Zo
trok het IWF recent aan de alarmbel, wanneer zij hun jaarverslag opstelden en een stijging
opmerkten van het aantal kinderpornografische websites met zo’n 37% (Vidal, 2018). Deze
trend werd niet enkel in het Verenigd Koninkrijk opgemerkt. Ook het Nederlandse meldpunt
kinderpornografie had de voorbije jaren te kampen met een explosieve toename van het aantal
meldingen van kinderpornografisch materiaal. In 2016 kregen zij maar liefst 100 478
meldingen - een recordaantal -, wat een stijging van bijna 60% betekende in vergelijking met

het jaar daarvoor (eokm, 2017).

De omvang van het probleem blijkt ook uit de grootte van de in beslag genomen collecties.
Bestond een grote collectie kinderpornografie 10 jaar geleden uit enkele honderden foto’s,
dan bestaan die op de dag van vandaag uit een paar honderdduizend afbeeldingen (Van Wijk,
Nieuwenhuis & Smeltink, 2009). Belgié blijft hierbij voorlopig relatief gespaard, maar wie
denkt dat dit probleem een ver van ons bed show is heeft het mis. Zo blijkt dat de meeste
actoren binnen de markt in kinderporno in Europa gelokaliseerd worden, met Nederland als
Europese koploper in het hosten van kinderpornografische sites (Internet Watch Foundation,

2017).

De groei van kinderpornografie dient samen gezien te worden met de opkomst van het

internet en andere technologische innovaties (Wortley & Smallbone, 2006). Deze maken de



handel in kinderpornografie steeds makkelijker. Wanneer men vroeger foto’s moest
doorsturen met de post, kan men nu gewoon met een druk op de knop de afbeelding naar de

andere kant van de wereld sturen.

Ook het opslaan en verzamelen van kinderpornografie wordt steeds makkelijker. Zo hadden
floppy discs vroeger een geheugen van maximum 2 megabyte, wat niets is vergeleken met de
harde schijven van 2 terabyte die nu op de markt zijn. Het is dus zowel voor de koper als de
verkoper voordeliger geworden om kinderpornografie te verhandelen via het internet

(Lenovo, z.d.).

Om het groeiende probleem van kinderpornografie te bekampen, wordt in deze masterproef
naar het probleem gekeken vanuit een socio-economisch perspectief. Hierbij wordt de social
order of markets theorie van Beckert als kompas gebruikt, om de kinderpornografische markt
in beeld te brengen. De theorie voorziet 3 grote struikelblokken — waarde, competitie en
samenwerking — die een markt moet overkomen om efficiént te zijn. Er wordt met andere
woorden gekeken hoe actoren binnen de markt oplossingen vinden om deze struikelblokken te
overwinnen. Daarna worden enkele opsporingstechnieken geanalyseerd die gebruikt worden
in de strijd tegen kinderpornografie aan de hand van de theorie. Zo wordt onderzocht wat

volgens de theorie zou moeten werken en hoe er verbeteringen kunnen aangebracht worden.

Deze thesis tracht dus te onderzoeken hoe men vanuit een socio-economisch perspectief de
handel in kinderpornografie kan verstoren. Dit is dan ook de centrale onderzoeksvraag. Om
deze vraag te kunnen beantwoorden dienen ook enkele deelvragen beantwoord te worden. Om
te beginnen wordt onderzocht hoe er op deze drie problemen binnen de markt een antwoord
gevonden wordt. Vervolgens wordt er gekeken welke opsporingstechnieken werken volgens
de theorie en wat hiervan de mogelijke gevolgen zijn. Tot slot wordt besproken waarop politie

en justitie dienen te letten bij het uitvoeren van deze opsporingstechnieken.



Om de thesis af te bakenen wordt de theorie enkel toegepast op de commerciéle handel in
kinderpornografie. Verder wordt nog afgebakend door maar enkele onderzoeksmethoden,
gebruikt door politie en ngo’s, te analyseren. De manier waarop deze afbakening wordt

uitgevoerd zal geduid worden in het methodologisch onderdeel.

Deze masterproef mist zijn wetenschappelijke relevantie niet. Zo wordt voor de eerste keer
onderzocht of de social order of markets theory kan toegepast worden op de handel in
kinderpornografie. Waar de theorie eerder al werd toegepast op informele markten in zijn
algemeenheid zal dit nu in de diepte gebeuren voor één specifieke markt. Zo draagt de
masterproef bij aan de verdere ontwikkeling van de theorie. Ook binnen het onderzoek naar
kinderpornografie zorgt de masterproef voor een nieuwe invalshoek om naar de handel van
kinderpornografie te kijken. Daarnaast lijkt er nog een hiaat in de wetenschap te zijn voor

socio-economische benaderingen van informele markten (Beckert & Wehinger, 2012).

De masterproef heeft ook een duidelijk praktisch nut. Zo toetst ze vanuit het theoretisch kader
of de tactieken gebruikt door Ngo’s en politiediensten het gewenste effect zullen hebben, wat
zorgt voor een wetenschappelijke basis bij het uitvoeren van de gebruikte technieken. De
antwoorden die gevonden worden in de thesis zouden een hulpmiddel kunnen zijn voor de
professionals in het werkveld. De analyse van onderzoekstechnieken en het betere zicht op de
markt zouden er zo voor moeten zorgen dat de groei van kinderpornografie vermindert en

uiteindelijk een halt wordt toegeroepen.

Om een antwoord te vinden op de onderzoeksvragen werd een omstandige literatuurstudie
ondernomen. Deze literatuurstudie werd uitgevoerd door opzoekingswerk in de bibliotheek
van de Universiteit Gent, en via de databanken Google Scholar en Web of Science. Na de

omstandige literatuurstudie werd gekeken waarop de literatuur tot op heden geen antwoord



kon vinden en waar nodig werd gezocht naar key informants die de ontbrekende informatie

konden opvullen.

De masterproef is als volgt ingedeeld. Eerst wordt in het methodologisch stuk de gehanteerde
methodologie besproken. Daarna wordt in het theoretisch kader duiding gegeven over de
soort informele handel dat wordt besproken, welke theorie werd gekozen en hoe de
verschillende onderzoekstechnieken in zijn werk gaan. Vervolgens wordt de masterproef
onderverdeeld in drie hoofdstukken — één voor elk onderdeel van de theorie. Binnen elk van
die hoofdstukken wordt de theorie eerst uitgelegd aan de hand van een voorbeeld uit een
formele markt. Vervolgens wordt de theorie toegepast op de kinderpornografische markt en
tot slot worden de gekozen onderzoeksmethoden geanalyseerd aan de hand van de
bevindingen uit de eerste 2 stukken van het hoofdstuk. Aan het einde van elk hoofdstuk
worden de bevindingen besproken in de discussie. Na deze 3 hoofdstukken wordt gepoogd
enkele aanbevelingen op te stellen om de geanalyseerde onderzoeksmethoden te verbeteren.

Tot slot wordt alles samengenomen in een allesomvattende conclusie.



1. Methodologie

Na de inleiding wordt stilgestaan bij het methodologisch kader van de masterproef. Hierin
wordt beschreven hoe het wetenschappelijk onderzoek werd uitgevoerd. Er wordt beschreven
voor welke methodologische strategieén er werden gekozen en waarom hiervoor werd
gekozen. Vervolgens wordt uit de doeken gedaan hoe de methodologie in de praktijk werd

gebracht.
1.1 Theoretisch kader

Bij het maken van de masterproef werd door middel van empirisch onderzoek getracht de
handel van kinderpornografie te onderzoeken aan de hand van een socio-economisch
perspectief. Omdat dit onderzoek vooral van theoretische aard is, staat of valt deze thesis bij

het hanteren van een goede theorie.

Om deze te vinden werd een verkennende literatuurstudie ondernomen naar economische
modellen en theorieén die toepasbaar zijn op formele en informele markten. Hierbij werd
vooral gezocht via google scholar. Daarbij viel op dat het vinden van een goede economische
theorie, toepasbaar op informele markten, niet zo eenvoudig is. Na de literatuurstudie werd er
gekozen voor de social order of markets theorie van Beckert. Er werd voor deze theorie
gekozen omdat ze socio-economisch is en dus een sociologische factor heeft. Dit is
noodzakelijk om sociale kant van de handel te kunnen onderzoeken. Daarnaast werd de
theorie in een exploratief onderzoek al eens toegepast op informele markten. Binnen dit
exploratief onderzoek hield de theorie goed stand en was ze veelbelovend. Dit sterkte de
verwachtingen dat de theorie ook goed toepasbaar zou zijn op de handel in kinderpornografie.
Daarenboven geeft de theorie ook ruimte om niet alleen market investigative tactics, maar ook
market disruptive tactics toe te passen iets wat zeer relevant is binnen de strijd tegen

kinderpornografie (vb. Notice and Takedown en Police2Peer). Ook is de theorie nog relatief



onbekend binnen de criminologie wat de keuze ervoor des te interessanter maakt. Tot slot is
Beckert een gerenommeerd socio-econoom verbonden aan een even gerenommeerd instituut
(Max Planx-instituut) wat de betrouwbaarheid van de theorie ten goede komt (Berlin-

Brandenburgische Akademie der Wissenschaften, 2010).
1.2 Onderzoeksdesign

Om antwoorden te bekomen op de gestelde onderzoeksvragen werd gekozen voor een
uitgebreide literatuurstudie, aangevuld met diepte-interviews. De zoektocht naar relevante
literatuur werd vooral in online databanken uitgevoerd. Hiervoor werd voornamelijk Google
Scholar en Web of science gebruikt. Naast online databanken werd er ook binnen de rbib van
de ugent gezocht. Hier werd vooral gezocht bij het onderwerp seksuele misdrijven binnen de
collectie criminologische werken. In de literatuurstudie werd gezocht naar informatie over de
markt in kinderpornografie. De opgezochte informatie ging van wat actoren als waardevol
aanschouwen tot de manieren waarop ze anoniem kunnen zijn. De literatuurstudie bleef niet
enkel bij criminologische werken maar er werd ook naar antwoorden gezocht binnen

volgende disciplines: sociologie, psychologie, economie en computerwetenschappen.

Een eerste doel van de literatuurstudie is het onderbouwen van het theoretisch kader. Hierbij
worden bronnen gezocht die de theorie uitleggen, toepassen en ondersteunen. Vervolgens
wordt, voor de toepassing op de kinderpornografische markt, gezocht naar bronnen die de
dynamieken binnen deze markt beschrijven. Hiervoor werden onderzoeken gebruikt die de
dynamieken binnen de markt beschrijven. Men zou de vraag kunnen stellen waarom er niet
zelf werd overgegaan tot een observatie. Dit werd niet gedaan omwille van het illegale
karakter en technologische moeilijkheid die een observatie met zich mee zou brengen.

Daarnaast is een observatie tijdrovend en dit was niet haalbaar in deze masterproef. Tot slot



werd er in de literatuurstudie gezocht naar informatie over de opsporingstechnieken die

gebruikt worden in de strijd tegen kinderpornografie.

Er werden voor dit onderzoek 2 diepte-interviews ondernomen. De noodzaak voor deze
interviews werd doorheen het verzamelen van de literatuur duidelijk. Om te beginnen zorgde
het technologische karakter van kinderpornografie en de handel erin voor problemen. Ik ben
namelijk geen computerexpert en, om sommige concepten en computer specifieke
dynamieken (zoals darknet en cryptocurrency) beter te begrijpen, werd op zoek gegaan naar
een expert in online communicatienetwerken. Sander Vrijders, expert in online netwerken en

Doctorandus binnen het IDLAB van de Ugent bleek hiervoor de geknipte persoon.

Daarnaast werd ook een diepte-interview afgenomen bij Yves Goethals, diensthoofd Child
Abuse bij de federale politie. De handel in kinderpornografie is een snel veranderende wereld
en daarom was een interview met iemand die een vinger aan de pols houdt opportuun.
Daarnaast was het leerrijk om meer te weten te komen over de werkwijze van de federale
politie in de strijd tegen kinderpornografie. Dit gesprek stuurde ook de keuze voor de

onderzoekstechnieken die geanalyseerd worden.

Bij beide interviews werd gebruikgemaakt van een halfopen interviewstructuur waarbij op
voorhand een topiclijst werd opgesteld (zie bijlage). Deze structuur zorgde ervoor dat de
thema’s die aan bod moesten komen ook aan bod kwamen, maar zorgde er ook voor dat er
mogelijk was om bijvragen te stellen en te proben (Decorte & &Zaitch, 2010). De interviews
werden opgenomen met een dictafoon en daarna in de masterproef verwerkt. Er werd gekozen
voor 2 verschillende onderzoekstechnieken om zo de validiteit van de onderzoeksresultaten te

verhogen, er is daarnaast ook sprake van triangulatie (Mortelmans, 2013).

Na het verzamelen van al deze literatuur en interviews, werden de gegevens opgehangen aan

het theoretisch kader om zo de onderzoeksvragen te kunnen beantwoorden.



1.3 Afbakening
A. Twee soorten handel

Binnen de wereld van de kinderpornografie kunnen 2 soorten van handel worden
onderscheiden (Oerlemans, 2011). Deze onderscheiding situeert zich niet zozeer aan de kant
van de koper maar aan die van de verkoper. De eerste groep verkopers zijn zij die
kinderpornografie verkopen om er geld mee te verdienen (Crossen-Tower, 2005). Zij
verkopen, distribueren of produceren kinderpornografie met als hoofddoel het bekomen van
geld. Hierbij proberen zij zoveel mogelijk winst te maken en vervaagt voor een stuk het
aspect van pedofilie. Zo hebben zij soms pedofiele gevoelens maar dit hoeft niet altijd het
geval te zijn en is zeker geen doorslaggevende factor. Aan de andere kant zijn er mensen die
kinderpornografie verhandelen zonder enige financiéle interesse. Zij doen dit als onderdeel
van hun (seksuele) interesse. Zij maken vaak deel uit een van een online groep gelijkgezinden
die als gezamenlijke interesse kinderpornografie hebben (Quayle & Taylor, 2002). Hierbinnen
verzamelt iedereen van de groep kinderpornografie en ruilt die met elkaar. In ruil voor de
kinderpornografie worden ofwel andere beeldmaterialen geruild of krijgt degene die
kinderpornografie aanreikt status en aanzien binnen de groep. Niet tegenstaande de
verschillen zijn deze 2 soorten handel met elkaar verbonden door de klant. Die zal vaak in
beide markten actief zijn. Het gebeurt bijvoorbeeld dat iemand kinderpornografie gaat kopen
om daarna in een groep te posten en zo status binnen de groep te ontwikkelen. Daarnaast zijn
ze ook verbonden door het product want die is hetzelfde. Zo zullen bijvoorbeeld sommige

kwaliteitsvereisten en trends aanwezig zijn in beide markten.

Voor het verdere verloop van de masterproef wordt gekozen om enkel de eerste soort
verhandelingen (kinderpornografie in ruil voor geld) te bestuderen omwille van volgende

redenen. Om te beginnen liggen beide soorten van handel te ver uit elkaar. Achter beide



soorten zitten andere beweegredenen en daarom ook andere dynamieken. Hierdoor zou
doorheen de masterproef een constante opsplitsing gemaakt moeten worden. lets wat de
lengte van de masterproef niet toelaat. Vervolgens leent de eerste soort zich beter tot een
socio-economische benadering omdat hier de economische motieven veel meer aan de
oppervlakte komen. Hierdoor zal deze soort handelingen beter kunnen onderzocht worden

met het theoretisch kader dat voor deze masterproef gekozen is.
B. Wat is kinderpornografie

In deze masterproef wordt om kinderpornografie te definiéren, de wettelijke strafbaarstelling
van kinderpornografie gebruikt. Hierbij wordt kinderpornografie afgebakend als een visuele
afbeelding van een minderjarige die een seksuele actie onderneemt. Hieronder vallen zowel
minderjarigen als meerderjarigen die doen alsof ze minderjarig zijn, als realistische

afbeeldingen van minderjarigen®.

Er werd voor deze definitie gekozen omdat het onlogisch zou zijn om een andere definitie te
hanteren, wanneer er daarna analyses worden uitgevoerd van de opsporingsmethoden die de

wettelijke definitie gebruiken.

L Art. 383 bis SW.
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2. Theoretisch kader

Binnen dit hoofdstuk worden enkele centrale begrippen en theoretische kaders uit de doeken
gedaan. Om te beginnen wordt besproken voor welke theorie er werd gekozen en hoe deze
theorie in zijn werk gaat. Vervolgens wordt uitgelegd waarom er werd geopteerd voor de
term ‘kinderpornografie’ en niet ‘CSAM’. Daarna wordt de handel in kinderpornografie
gesitueerd binnen de informele economie. Hierbij wordt gekeken onder welke typologie deze
handel valt en wat dit betekent. Tot slot wordt de technische inhoud van alle
opsporingstechnieken die zullen geanalyseerd worden uit de doeken gedaan. Hierbij zal

besproken worden hoe de techniek in zijn werk gaat en welke kenmerken de techniek heeft.

2.1 The order of markets theory

In dit onderdeel wordt het gehanteerde theoretische kader uit de doeken gedaan. Dit
theoretisch kader komt vanuit een socio-economisch perspectief en focust zich vooral op
markten en de dynamiek die een markt domineert. VVoor dit onderzoek werd de social order of

markets theory gekozen. Deze theorie werd in 2009 ontwikkeld door socio-econoom Beckert.

Beckert stelt twee voorwaarden op om te kunnen spreken van een markt. Om te beginnen

moet een markt bestaan uit twee kanten (Beckert, 2009). Langs de ene kant is er iemand die
iets aanbiedt om te verkopen. Dit is de aanbodzijde. Deze zijde bezit een product en actoren
aan deze zijde willen dit in ruil voor iets anders -heel vaak geld- afstaan. Aan de andere kant

is er iemand die het product dat wordt aangeboden, wilt aanschaffen.

De markt wordt hierdoor gesimplificeerd. Zo bestaat een markt vaak ook uit producenten,
verdelers, etc. In deze theorie en doorheen de masterproef wordt enkel rekening gehouden met

de verhouding koper- verkoper.



De tweede voorwaarde van Beckert stelt voorop dat men pas van een markt kan spreken
wanneer er minimaal drie actoren in aanwezig zijn (Beckert, 2009). Er moet één actor aan de
ene kant zijn en twee actoren aan de andere kant zodat de ene actor de twee andere actoren
met elkaar kan vergelijken. Om van een markt te kunnen spreken speelt het geen rol aan
welke kant de twee actoren staan. Maar het spreekt voor zich dat de positie van de actoren de
dynamiek van de markt beinvloedt. Binnen de informele markt van kinderpornografie zijn
deze voorwaarden ruimschoots voldaan. Bewijs hiervan is de grote omzet die de markt draait

(Crossen-Tower, 2005; steel, 2008).

Nadat we bepaald hebben wat een markt is en aan welke voorwaarden er voldaan moeten
worden om van een markt te kunnen spreken, wordt besproken vanuit welke visie we naar
deze markt gaan kijken. Deze visie is een socio-economische visie waarbij we ervan uitgaan
dat markten zijn opgebouwd uit sociale relaties (Gui & Sugden, 2005). Zo moeten mensen
samenkomen om iets verkocht te krijgen maar ook om iets te kopen. lemand moet in
interactie treden met een electro winkel om een ijskast te kopen. Ook wanneer mensen die
ijskast via het internet bestellen ben je bezig met een interactie met de persoon aan de andere

kant van de computer.

Volgens Beckert (2009) zorgen deze sociale interacties voor onzekerheid: welke actor kan ik
vertrouwen en welke niet? Deze onzekerheid speelt voor de koper want hoe kan een koper
ervan uitgaan dat het product dat hij koopt kwalitatief is? Een voorbeeld hiervan is het
Volkswagen schandaal. Kopers gingen ervan uit dat de auto die aangeboden werd door
Volkswagen de nodige kwaliteitsnormen behaalde op vlak van uitstoot en
milieuvriendelijkheid. Ze betaalden misschien zelfs wat meer geld omdat ze dachten een
milieuvriendelijkere auto te kopen. Het vertrouwen dat ze stelden in VVolkswagen bleek
onterecht nadat bekend raakte dat Volkswagen sjoemelde met de software van de wagens (De

Smet, 2018).



Naast de onzekerheid voor de koper is er ook onzekerheid voor de verkoper. Want kan die er
zomaar van uitgaan dat de koper het product niet gaat misbruiken. Een voorbeeld van dit
misbruik is te vinden bij Toyota. Zij maken degelijke 4x4 auto’s die betrouwbaar zijn en
presteren op moeilijk te berijden terrein. De wagens zijn zo goed dat IS besloot om er zijn
standaardwagen van te maken. lets wat negatief is voor de reputatie van Toyota (Engel,
2015). Zo moet de koper er dus op kunnen vertrouwen dat de persoon aan wie ze hun product

verkopen te vertrouwen is.

Sociale interacties binnen een markt zijn zoals hierboven al aangegeven, gebaseerd op
vertrouwen en dit zorgt voor problemen, want wie valt er te vertrouwen en hoe is men zeker
van een product? Dit is een probleem die een markt kan verlammen, want wanneer er geen
vertrouwen heerst in de markt, dalen de economische interacties in die markt significant
(Podolny, 1994). Daarom moet een markt naar oplossingen zoeken om die onzekerheden
weg te werken. De zekerheid die voortvloeit uit deze oplossingen zorgen voor een stable
world wat een voorwaarde is om te groeien. lets wat een vaak nagestreefd doel is binnen een

markt (Fligstein, 2001).

De theorie lokte ook enige kritiek uit. Zo stelt Gemici (2014) dat de theorie voorbijgaat aan
macro-economische structuren, power relations en instituties. Ook zou Beckert sociale

structuren en sociale interacties met elkaar verwisselen.

Alle vormen van onzekerheid die in een markt kunnen spelen worden ondergebracht in 3
soorten problemen die deze onzekerheid veroorzaken, namelijk waarde, concurrentie en

samenwerking. Doorheen de masterproef wordt elk van deze problemen uitgebreid besproken.
2.2 Kinderpornografie of CSAM

In deze masterproef werd gekozen voor de term ‘kinderpornografie’ en niet voor het acroniem

‘CSAM’ of ‘child sexual abuse material’. Dit omwille van verschillende redenen. Om te



beginnen is deze masterproef geschreven in het Nederlands en bestaat er geen
Nederlandstalige versie van de term CSAM. Meer zelfs, de benaming ‘CSAM’ wordt in
Belgié al gebruikt voor het systeem dat de identiteits- (spatie) en toegangsbeheer van online
applicaties van de overheid beveiligt (CSAM, 2017). Daarnaast is ‘kinderpornografie’ ook de
terminologie die gehanteerd wordt in het wetboek?. Men raadt de term ‘CSAM’ verder aan
om mogelijke linken met de legale term ‘pornografie’ door te knippen. Maar het doelpubliek
van deze masterproef weet dat kinderpornografie illegaal is en doordat ‘kinderpornografie’ de
gebruikte term in het wetboek is, is het ook vanzelfsprekend dat het illegaal is. Tot slot wordt
de term ‘CSAM’ door ngo’s aangeraden omdat het de nadruk legt op de ingrijpende
victimisatie van het slachtoffer (Ecpat, 2016). Het is ook de rol van een ngo om hier de
nadruk op te leggen maar niet per sé van een thesis. De lezers van deze masterproef zullen de

victimisatie van het slachtoffer ook niet in twijfel trekken.
2.3 Kinderpornografie binnen de informele economie

‘Informele economie’ is een term die doorheen de jaren op verschillende manieren is
gedefinieerd en ook verschillende synoniemen kent. Het concept ontstond in 1972 en verwees
toen vooral naar informele handel in Afrikaanse landen. Het concept verwees toen vooral naar
economische activiteiten die op straat plaatsvonden zoals shoeshine boys. Ondertussen is het
concept gegroeid en veel breder geworden. Het is dus niet gemakkelijk om een definitie voor

deze term te formuleren (Slot, 2010).

Ponsaers (2014) stelt dat de informele economie dat deel van de economie is dat zich afspeelt
buiten de formele wettelijke kaders. Wat zich binnen en buiten de formele wettelijke kaders
bevindt en wat dus formeel en informeel is wordt land per land bepaald en is een politieke

keuze. Zo is de opheffing en regulering van het bordeelverbod in Nederland in 2000 en mooi

2 Art. 383 bis sw.



voorbeeld van hoe een informele economie een politieke keuze is. VVoor de opheffing van het
verbod was deze markt namelijk informeel, het viel buiten de formele wettelijke kaders met
alle negatieve gevolgen van dien. Na de politieke keuze om het bordeelverbod op te heffen
trok men deze markt binnen de formele wettelijke kaders en werd prostitutie een formele

economische activiteit (Daalder, 2007; Flight, Hulshof, Soomeren & Soorsma, 2006).

De term ‘informele economie’ is een zeer brede term die -zoals eerder al vermeld- alle
economische activiteiten die buiten de formele wettelijke kaders vallen omvat. Om orde te
creéren in deze brede term is er een nood om de informele economie onder te verdelen in
verschillende soorten markten. Hierbij wordt de onderverdeling gebruikt die wordt

aangeboden door Beckert en Wehinger (2012).

Type 1. De eerste groep van informele markten zijn die markten waarbij zowel het product;
als voorzien in het product illegaal is. Omdat het product zelf illegaal is, is elke handeling
door een actor in dit soort markt illegaal. Een voorbeeld hiervan is de handel in xtc waarbij
zowel het product als het verkopen van het product opgenomen is in de strafwet en dus

illegaal is.

Type 2. Een tweede type van een informele markt is de markt waarbij het goed of de dienst op
zich legaal is maar de verkoop ervan niet. Een voorbeeld hiervan is prostitutie. De dienst op
zich, seks, is absoluut legaal maar de dienst wordt illegaal op het moment dat het wordt

verkocht.

Type 3. De volgende groep van informele markten zijn die markten die gestolen of
nagemaakte producten verhandelen. Hierbij dient duidelijk vermeld te worden dat de verkoop
van een gestolen of nagemaakt product niet per se binnen een informele markt plaatsvindt. Zo
worden -zeer goed nagemaakte - kunstwerken ook doorverkocht of tentoongesteld binnen de

legale markt. Hierbij weten vaak zowel de koper als de verkoper niet dat het om een



vervalsing gaat. Wanneer minstens één van de partijen weet dat het om een vervalst of
gestolen goed gaat behoort de verhandeling wel tot de informele markt. Een voorbeeld
hiervan zijn nagemaakte sigaretten die verkocht worden (Boels & Klima, 2014; VRT NWS,

2018).

Type 4. De laatste categorie van informele markten zijn markten waarbij men regulaties
opgelegd door een overheid niet naleeft. Hieronder valt bijvoorbeeld
witteboordencriminaliteit waarbij belastingen niet correct worden betaald. Een ander, recent
voorbeeld hiervan is het vervalsen van productie labels van oud vlees om het zo, als vers
vlees te kunnen verkopen. Hierdoor kon het bedrijf winsten maken op vlees dat anders

verlieslatend zou zijn (Vanhecke, 2018).

De handel in kinderpornografie behoort duidelijk tot de eerste typologie van Beckert en
Wehinger (2012). Elke vervaardiging van kinderpornografie en elke mogelijke economische
activiteit met het product wordt strafbaar gesteld in Art. 383 bis Sw. Elke economische
activiteit die voortkomt uit de handel in kinderpornografie bevindt zich per definitie buiten de

formele wettelijke kaders en is dus een vorm van een informele markt type 1.

2.3 Opsporingsmethoden

2.3.1 Inleiding

In het voorgaande deel van het hoofdstuk werd the order of markets theory en de
verschillende vormen van informele markten uiteengezet. In deze masterproef wordt
onderzocht hoe de kinderpornografische markt een antwoord biedt op verschillende soorten
onzekerheid die een markt kunnen tegenwerken. Wanneer deze onzekerheid zo goed als
mogelijk wordt weggenomen kan gesproken worden een stable world, wat een voorwaarde is
voor de markt om te kunnen groeien. Het is positief wanneer een formele markt antwoorden

kan bieden op de voornoemde onzekerheden, maar het spreekt voor zich dat dit niet de



bedoeling kan zijn voor informele markten. Om een stable world te voorkomen ondernemen
ngo’s en politiediensten verschillende acties. Om te onderzoeken of deze acties vanuit
theoretisch oogpunt een effect hebben, worden verschillende opsporingstechnieken
geanalyseerd. In dit deel van het hoofdstuk wordt uitgelegd hoe de verschillende

opsporingstechnieken in zijn werk gaan en wie ze uitvoert.

De analyse van de opsporingstechnieken zelf zal per vooropgesteld probleem worden
behandeld. Hierbij wordt per onzekerheid gekeken hoe de opsporingstechniek het probleem
groter maakt. Voor de analyse van de opsporingstechnieken wordt gekozen voor een

opsplitsing in 3 momenten namelijk de momenten voor, tijdens en na de actie.

Het moment voor de actie is altijd dezelfde: er wordt verondersteld dat er relatieve zekerheid
is op de markt. De politie probeert proportioneel even veel kopers als verkopers te betrappen
en de markt slaagt er relatief goed in om weg te blijven van de politie. Er wordt verondersteld
dat de markt op elk van de drie problemen een antwoord heeft kunnen formuleren en er dus
sprake is van een stable world. Omdat deze beginpositie altijd hetzelfde is wordt deze niet

meer afzonderlijk besproken bij de onderstaande analyses.

De actie zelf wordt zo besproken en geanalyseerd als ware zij de enige gebruikte methode. Dit

om de dynamieken van de opsporingstechniek zo goed mogelijk weer te geven.

Tot slot wordt het moment na de actie besproken. Hierbij is de actie afgerond en wordt

besproken wat de gevolgen van de actie op de markt kunnen zijn.

2.3.2 Proactief vs. Reactief

Opsporingstechnieken kunnen opgedeeld worden in twee groepen, namelijk proactieve en
reactieve technieken. Proactieve technieken zijn technieken waarbij de politie zonder een
klacht of initiéle aanwijzing op zoek gaat naar crimineel gedrag. Wanneer er crimineel gedrag

wordt waargenomen, wordt vaak niet meteen ingegrepen maar wacht men om zo een beter



beeld te krijgen op de criminele activiteiten. Reactieve technieken daarentegen zijn
technieken die gebruikt worden wanneer er wel een klacht of aanwijzing is. Hierbij probeert

de politie de dader zo snel mogelijk op te sporen (Davidson & Gottschalk, 2010).

Wanneer er een klacht of een aanwijzing is, zal dit vaak van een onvoorzichtige en minder
ervaren actor binnen de markt zijn. Binnen kinderpornogroepen wordt veel informatie gedeeld
over hoe men het best onder de radar blijft. Mensen die deze raad niet opvolgen lopen dus
meer kans om gepakt te worden. Mensen die minder tijd hebben doorgebracht in deze
groepen hebben minder weet van de technieken die gebruikt worden door politie en justitie.
Een reactieve benadering zou dus disproportioneel meer onervaren actoren opsporen, met als
gevolg dat de grote vissen blijven zwemmen en het moeilijk is om een opsporingsbeleid uit te

werken (Jenkins, 2001).

Proactieve opsporingsmethoden zijn voornamelijk effectief bij onder gerapporteerde,
verdoken fenomenen, met een hoge dark number. Dit omdat reactieve opsporingsmethoden
hier tekortschieten. Er komen namelijk disproportioneel weinig klachten of aanwijzingen van
kinderpornografie binnen waardoor er te weinig reactieve onderzoeken kunnen gestart
worden. Zo blijkt uit onderzoek dat 90% van de daders van seksuele misdrijven nooit

gevonden wordt.

Daarnaast zorgen Proactieve opsporingmethoden ervoor dat er zeer veel bewijsmateriaal kan
worden verzameld, wat de kans op een succesvolle vervolging groter maakt (Davidson &

Gottschalk, 2010; O’ Donnell & Milner, 2007).

Een ander probleem met een reactieve benadering is dat men afhankelijk is van de
binnenkomende klachten/aanwijzingen en het hierdoor moeilijk wordt een bepaalt beleid uit
te werken. Men kan niet op zoek gaan naar die schakels binnen de markt die ervoor zouden

moeten zorgen dat de markt minder goed functioneert.



In Belgié wordt enkel op een reactieve manier gereageerd op online kinderpornografie. Men
behandelt enkel binnenkomende aanwijzingen en klachten. Wel dient opgemerkt te worden
dat er een speciaal team is samengesteld voor de behandeling van kinderpornografie en andere
online seksuele delicten specifiek gericht op kinderen zoals grooming en sextorition. Deze
methode wordt de proactive reactive policing genoemd. Men stelt proactief een team samen
van mensen die daarna op een reactieve manier proberen criminaliteit op te lossen. Deze
heeft als voordeel dat de betrokken politiemensen gespecialiseerde kennis hebben wat een
onderzoek ten goede komt (Davidson & Gottschalk, 2010; Y, Goethals, Diensthoofd team

Child Abuse FCCU, persoonlijke communicatie, 12/04/2018).

Tot slot dient er een onderscheiding gemaakt te worden tussen market investigative tactics en
market disruptive tactics. De eerste heeft als doel het achterhalen van de identiteit van de
overtreder. Hierbij tracht de politie dus een zaak te onderzoeken. De tweede soort zijn
tactieken die als doel hebben om de markt uit balans te brengen. Hierbij probeert men niet te
achterhalen wie er misdrijven pleegt maar probeert men de efficiéntie van de markt onderuit

te halen.

2.3.3 Technische bespreking opsporingsmethoden

Inleiding

Dit deel van het hoofdstuk bespreekt alle opsporingsmethoden gebruikt door politie en ngo’s,
die in deze masterproef geanalyseerd worden. Dit onderdeel duidt de technische achtergrond

van de onderzoeksmethoden.

Honeypot methode

De Honeypot methode is een methode die oorspronkelijk gebruikt werd om hackers te
ontmaskeren (Mokube & Adams, 2007). Hierbij wordt een site zo gebouwd dat hij er

interessant uitziet voor mogelijke hackers. De site lijkt op het eerste zich waardevolle en



interessante informatie te bevatten. Daarenboven lijkt de site ook nog eens gemakkelijk om te
hacken. Maar in werkelijkheid is de site enkel en alleen gebouwd om de identiteit en
werkwijze van de hacker te ontmaskeren (Eggestein & Knapp, 2014). Deze techniek wordt
ook gebruikt in de strijd tegen kinderpornografie, waarbij een politiedienst een website opzet
waarop kinderpornografisch beeldmateriaal lijkt aangeboden te wordt. In werkelijkheid
monitort de politie deze site om te zien wie er probeert om kinderpornografie aan te kopen.
Hierbij wordt het vertrouwen van de koper misbruikt. De politie registreert het IP-adres en/of
de betaalgegevens van de bezoeker en laat de bezoeker daarna eventueel weten dat de website

een valse website is (Yewkes & Andrews, 2005; Krone, 2005; Jenkins, 2001).

Voorbeelden van zulke Honeypot-operaties zijn operatie Rip Cord, uitgevoerd door de politie
in de Verenigde Staten en operatie Amantideibambini uitgevoerd door de politie in Italié.
Operatie Rip Cord genereerde 1620 verdachten en operatie Amantideibambini zorgde voor
1491 verdachten. Bij beide operaties gaat het over verdachten die zich over heel de wereld

bevinden (Krone, 2005).

Deze tactiek is een market investigative tactic die proactief van aard is.

Infiltratie als dader

Bij een infiltratie doet een politie-inspecteur zich voor als een kinderpornoverzamelaar en
probeert hij/zij als dusdanig het vertrouwen te winnen van andere
kinderpornoverzamelaars/verkopers. Idealiter dringt de inspecteur binnen in een grotere
organisatie van kinderpornoverzamelaars/verkopers. Vanuit deze positie is de infiltrant in de
mogelijkheid om informatie van anderen te verzamelen. De verzamelde informatie wordt
daarna doorgegeven aan de bevoegde ordediensten. Vaak zijn dit ook ordediensten van andere
landen omdat kinderpornografie een internationale dimensie heeft (Krone, 2004; Vendius,

2015; Jenkins, 2001).



Recent werd hiervoor een nieuw wettelijk kader geschetst. Hierbij mogen politie-inspecteurs
als een fictief persoon contact houden met andere personen op het internet®. Dit wordt de
infiltratie light genoemd en moet ervoor zorgen dat politie-inspecteurs op een efficiéntere

manier criminaliteit op het internet kunnen opsporen (Verhage & Vermeulen, 2017).

Zoals eerder aangegeven zijn actoren binnen de kinderpornografiemarkt zeer op hun hoede
voor infiltranten (Worthley & Smallbone, 2012). Om een infiltratie binnen de handel in
kinderpornografie tot een goed einde te brengen is het dus noodzakelijk dat zij zich kunnen
gedragen als een normale koper/verkoper. Hierbij is het essentieel dat politie-inspecteurs de
toestemming hebben om zelf kinderpornografie te bekijken en te verhandelen. Wanneer ze dit
niet kunnen is de kans dat ze vroegtijdig door de mand vallen zeer groot. Daarnaast zou een
mislukte infiltratie voor zekerheid zorgen binnen de markt op het vlak van samenwerkingen.
Het zou als een bevestiging gezien worden van de gehanteerde methodes om vertrouwen op te
bouwen binnen de markt doeltreffend zijn. Dit zou positief zijn voor de markt zelf. In
sommige landen, zoals Belgié en Nederland, is dit geen probleem, maar in andere landen dan

weer niet zoals bijvoorbeeld in Denemarken (Vendius, 2015).
Deze tactiek is een proactieve market investigative tactic.

Infiltratie als slachtoffer

Een andere soort infiltratie is die waarbij een politie-inspecteur zich voordoet als een
minderjarige en zo probeert om het vertrouwen van een actor binnen de kinderpornografische
handel te winnen (Mitchell, Wolak & Finkelhor, 2005). De infiltrant neemt, in tegenstelling
tot andere soorten infiltraties, geen plaats in van een actor binnen de markt, maar van een
slachtoffer. Slachtoffers worden niet gezien als actoren binnen de markt omwille van het

gebrek aan agency (Dunn & Powell-Williams, 2007).

3 art. 46sexies 81, 3e lid Sv.



Politie-inspecteurs zullen zich meestal in een chatroom ophouden waarbij ze moeten
aangeven welk geslacht en leeftijd ze hebben. Wanneer ze hier aangeven dat ze een 10-jarig
meisje zijn zullen zij de aandacht trekken van volwassenen die op zoek zijn naar een

slachtoffer.

Hierbij moet opgelet worden dat politie-inspecteurs geen crimineel gedrag uitlokken.
Hierdoor moeten zij dus een afwachtende houding aannemen. Deze techniek probeert vooral
groomers te onderscheppen. Groomers zijn volwassenen die het vertrouwen van
minderjarigen proberen te winnen (als zichzelf of als leeftijdsgenoot), om de minderjarige dan
te overtuigen om seksuele handelingen te plegen (Child Focus, 2015). Zo wordt gevraagd om
naakt te poseren of om webcamseks te hebben. De gemaakte foto’s worden opgeslagen en de

webcamsessie kan opgenomen waarna het kan verkocht worden.

Zoals eerder besproken, werd recent een nieuw wettelijk kader geschept voor dit soort acties
door middel van de onderzoeksmethode infiltratie-light. Dit zorgt ervoor dat politie-
inspecteurs zich kunnen voordoen als een minderjarige en zo dus producenten van

kinderpornografie kunnen betrappen (Verhage & Vermeulen, 2017).

Nieuwe innovatieve technologieén kunnen ook voor dit soort acties gebruikt worden. Een
bekend voorbeeld hiervan is het virtuele meisje Sweetie, dat werd gecreéerd door de
organisatie terre des hommes in Amsterdam (Acar, 2017; Crawford, 2013; Schermer,
Georgieva, Hof & Koops, 2016). Het meisje, dat levensecht leek, trok op 1,5 maand 20.000

geinteresseerden aan. 1.000 van hen konden door de organisatie worden geidentificeerd.

Deze tactiek is een proactieve market investigative tactic.

Police2peer

Bij de Police2Peer techniek worden online documenten getipload op p2p sites. Deze

bestanden bevatten titels en tags die in lijn liggen van de interesses van



kinderpornoverzamelaars. Deze verzamelaars worden dus gelokt om het document te
downloaden. Wanneer zij het document openen Kkrijgen zij geen kinderpornografie te zien
maar wel een tekstbericht dat de downloader vertelt dat wat hij/zij doet illegaal is (Europol,
2018). Daarnaast worden ook de verschillende weblinks van hulporganisaties opgelijst
(Helplinks.eu, z.d.). Deze tactiek werd uitgevoerd in het kader van een Europol IMPACT-

actie.

De gegevens van de downloader worden niet bijgehouden en deze techniek is dus
voornamelijk preventief van aard en een market disruptive tactic (Gundhus, Ronn & Fyfe,
2017; Brennan, Merdian & Perkins, 2017; Y. Goethals, Diensthoofd team Child Abuse

FCCU, persoonlijke communicatie, 12/04/2018).

Notice and takedown

Het notice and takedown principe is een principe dat origineel gebruikt werd binnen het
auteursrecht. Daar wordt de notice and takedown produce als volgt omschreven: “Thus a
copyright owner can have infringing material taken down by sending notice to a content host,
such as YouTube, that includes the statutorily required information, such as identification of
the work supposedly infringed. If the individual who uploaded the material believes the
takedown was in error, she can send the content host a “counter notification” to have the
material reinstated. Adherence to these procedures immunizes the content host from liability

for removing and reinstating the material.” (Reichman, Dinwoodie & Samuelson, 2007).

Binnen de strijd tegen kinderpornografie wordt deze werkwijze ook toegepast. Daar starten
nationale ngo’s, met elkaar verbonden door Inhope, meldpunten kinderpornografie op. Via
deze meldpunten kunnen burgers melding maken van een website die kinderpornografisch
materiaal toont (Wei, 2011; Frydman, Hennebel & Lewkowicz, 2008). Hierop wordt

achterhaald waar deze website gehost is. Afhankelijk van de locatie van de fysieke servers zal



de politie van het eigen land of een ngo van een ander land op de hoogte worden gesteld.
Daarop worden de gemelde beelden zo snel mogelijk van het internet gehaald door de isp. In
veel landen geven de ngo’s de notice rechtstreeks door aan de ISP’s, maar bijvoorbeeld in

Belgié gebeurt dit door de federale politie (Van Damme, 2017).

Het opzet van deze techniek is enerzijds het opkuisen van het internet en anderzijds het
voorkomen van secundaire victimisatie (Wei, 2011). Bij het opkuisen van het internet wordt
geprobeerd om zo snel mogelijk kinderpornografisch materiaal offline te halen om zo de
verspreiding ervan tegen te gaan. De vraag die gesteld moet worden is in hoeverre dit effectief
is. Wanneer iemand de beelden die offline werden gehaald op zijn/haar computer heeft staan,
kunnen deze beelden in no time terug gelpload worden (S. Vrijders, Doctorandus

computerwetenschappen, persoonlijke communicatie, 13/04/2018).

Daarnaast dient notice and takedown voor het voorkomen van secundaire victimisatie.
Primaire victimisatie is de victimisatie waarbij de foto’s genomen worden. Dit is het

effectieve misbruik. Daarna treedt, wanneer de foto’s opnieuw bekeken, verhandelt en
gebruikt worden, secundaire victimisatie op. Dit omdat het slachtoffer opnieuw wordt

geconfronteerd met het eerdere misbruik (Lunnemann, Mein, Drost & Verwijs, 2014).

Notice and takedown is zowel een market investigative als een market disruptive tactic. Dit
omdat de websites offline worden gehaald wat de markt verstoort, maar daarnaast worden de

gegevens van de websites wel aan de politie gegeven, wat het onderzoek ten goede komt.



3. Waarde

3.1 Inleiding

In dit deel van de masterproef wordt het concept waarde uitgediept. Eerst wordt het concept
uitgelegd aan de hand van een toepassing op een legale markt, om zo het concept op een
toegankelijke manier te duiden. Vervolgens wordt de theorie toegepast op een illegale markt:
die van de kinderpornografie. Hierbij wordt onderzocht hoe goed de theorie zich ertoe leent
de markt in kinderpornografie te beschrijven en te analyseren. Tot slot wordt met die

bevindingen onderzocht wat het effect is van de onderzoeksmethoden op de markt.
3.2 Formele markt

Zoals de inleiding al aangaf wordt begonnen met het concept waarde uit te leggen in het kader
van de formele markt. De moeilijkheid bij het geven van waarde situeert zich vooral rond het
geven van waarde: hoe kan accuraat worden bepaald wat iets waard is (Beckert, 2009)?
Waarom zou iemand bijvoorbeeld meer betalen voor een iPhone dan voor een Nokia gsm? Is
de iPhone veel beter of zijn er ook andere redenen die ervoor zorgen dat men meer voor een
IPhone wilt betalen? Wat doen we met producten waarvan de waarde heel subjectief is? Op
al deze vragen dient een markt een antwoord te bieden. Als dit probleem niet opgelost raakt
kan dit de markt verlammen. Kopers weten niet welke prijs fair is voor een product en haken
daardoor sneller af. Daarnaast kunnen ook verkopers geen juiste prijs zetten met als gevolg
dat ze die te hoog zetten en daardoor kopers verliezen of te laag zetten en niet de benodigde
winst halen. Er moet dus vertrouwen gecreéerd worden in het feit dat het product een zekere
waarde heeft en dat de gevraagde prijs daaraan gekoppeld is. Zowel de koper als de verkoper
moeten een legitimatie vinden voor de prijs die gegeven wordt aan het product. VVoor dit

probleem worden 3 oplossingen aangereikt om de juiste waarde van een product te bepalen.



3.2.1 Objectieve Waarde

De eerste manier om de waarde van een product te bepalen is door heterogene producten
binnen eenzelfde markt een andere waarde te geven op basis van objectieve
kwaliteitsverschillen (Beckert, 2009). Hierbij zullen producten die van betere kwaliteit zijn
meer waarde hebben dan producten die van mindere kwaliteit zijn. Een voorbeeld van
heterogene producten binnen eenzelfde markt is de markt in ijskasten. Er zijn namelijk binnen
de ijskastenmarkt producten (i.e. ijskasten) van verschillende merken, grote, kleur, verbruik
etc. Zo zal een zuinige ijskast meer kosten omdat ze op het vlak van verbruik van betere
kwaliteit is dan andere, minder zuinige ijskasten. Om dit duidelijk en transparant te maken

worden er energie labels uitgedeeld aan ijskasten.

Wanneer objectieve kwaliteit geen rol speelt wordt een waarde sociaal geconstrueerd. Een
voorbeeld hiervan is de handel in collectables. Zo zal een plaat die gesigneerd werd door
Elvis meer kosten dan een plaat die niet gesigneerd werd door Elvis, ook al zullen beide

platen even goed klinken.

3.2.2 morele waarde

Naast een meer objectieve categorisering wordt waarde ook bepaald vanuit een moreel en
normatief kader (Beckert, 2009). Mensen hebben een set van waarden en normen die zij
internaliseren en belangrijk vinden. Die waarden en normen geven sturing aan ons gedrag
(Bracke, Van De Putte, Van Houtte & Vermeersch, 2013). Waarden geven aan wat in een
brede, abstracte zin goed is. Normen zijn concreter en geven specifieke richtlijnen tot onze
gedragingen (Wetenschappelijke raad voor het Regeringsbeleid, 2010). Zo heeft bijvoorbeeld
de ecologische beweging de laatste jaren aan belang gewonnen. Meer en meer mensen vinden
dat ze ecologisch moeten leven en zo weinig mogelijk dienen te verspillen om een zo klein

mogelijke ecologische voetafdruk achter te laten (Francis, et al., 2003; relaes & Brouwer,



2005; Hamilton, 2010). Dit ecologisch denken is steeds meer aanwezig in het waarden en
normatief kader van mensen met als gevolg dat steeds meer mensen belang gaan hechten aan
producten met een groen label. In de praktijk zullen mensen vaker iets meer geld uitgeven om
een duurdere, maar toch milieuvriendelijker product te kopen. Om terug te komen op het
voorbeeld van de ijskasten zullen mensen een milieuvriendelijke ijskast als waardevoller gaan

categoriseren en zo ook als duurder en er meer geld voor willen neertellen.

3.2.3 sociale status

Tot slot kan waarde worden gegeven aan een product doordat het de koper sociale status geeft
(Beckert, 2009). De waarde van een product wordt medebepaald door de sociale status die het
de koper geeft. Het product laat zien dat de kopers bij een selecte groep horen die beter is dan
andere groep. Men creéert een situatie van have’s en have not’s (Tapscott, 1996). De status
die de verkoper bezit wordt door de verkoop van het product overgedragen aan de koper
(Nelissen & Meijers, 2011; Han, Nunes & Dréze, 2010). Terugkerend naar het voorbeeld van
de ijskasten zullen mensen die de status van een goede kok willen bekomen, willen investeren
in de beste ijskast op de markt en bijvoorbeeld een ‘Smeg double door american fridge’
kopen. Deze ijskast schreeuwt degelijkheid en deze eigenschappen worden daarop
overgedragen aan de eigenaar van de ijskast. Daarnaast weet de ijskastbouwer Smeg dat
hij/zij meer geld kan vragen voor een Smeg double door American fridge omdat hij/zij er zich
van bewust is dat mensen de status van goede kok kunnen (en willen) bekomen door het

kopen van de ijskast.

3.3 Informele markt

Zoals net beschreven dient in formele markten een waarde te worden gegeven aan producten,
opdat de koper en de verkoper weten wat de juiste prijs is voor een product. Zij moeten weten

wat er in de markt als waardevol wordt aanzien, opdat de verkoper zijn prijs goed kan zetten



en zo een maximale winst kan maken, terwijl de koper er genoeg vertrouwen in moet kunnen

hebben dat het product kwalitatief goed is.

In dit deel worden de principes van waardegeving van de social order of markets theory van
Beckert toegepast op een informele markt: die van de handel in kinderpornografie (Beckert &
Wehinger, 2012). Er wordt onderzocht of er aan objectieve, morele en sociale waardegeving

gedaan wordt en zo ja, op welke manier dit gedaan wordt.

Eerst dient nog opgemerkt te worden dat er binnen de handel in kinderpornografie waarde
wordt gegeven aan twee zaken. Eerst en vooral wordt er waarde gegeven aan het product zelf:
de kinderpornografische afbeeldingen. Bovendien wordt er waarde gegeven aan de service die
de verkoper aanbiedt. Daarmee wordt de manier bedoeld waarop het product wordt
aangeboden. Men is bezig met de handel in een illegaal product, met als gevolg dat de
service waarmee dit product wordt aangeboden ook belangrijk is. Van belang is bijvoorbeeld

of deze manier gebruiksvriendelijk is, maar vooral of ze ook veilig is?

3.3.1 Objectieve waarde

Ten eerste wordt onderzocht of er objectieve kenmerken zijn die ervoor zorgen dat een
kinderpornografisch beeld waardevoller of net minder waardevol wordt en hoe deze

kenmerken onderscheiden worden.

Zoals hierboven beschreven moeten er heterogene producten binnen eenzelfde markt
aanwezig zijn om over objectieve waarde te kunnen spreken. Dit is het geval binnen de markt
in kinderpornografie. Een goed voorbeeld hiervan is de COPINE scale die 10 verschillende
soorten van kinderpornografie oplijst (Quayle, 2008). Objectieve kwaliteit van
kinderpornografie valt onder te verdelen in twee categorieén, die hieronder afzonderlijk

uitgelegd worden: kwaliteit van sexual arousal en verzamelkwaliteit.



Kwaliteit van seksuele arousal

Kwaliteit in sexual arousal gaat over hoe opgewonden de koper wordt van het beeldmateriaal.
Deze kwaliteit is zeer individueel (Taylor, Holland & Quayle, 2001; Quayle & Taylor, 2002).
Zo vindt een koper die geinteresseerd is in jongens van 10-12 jaar beeldmateriaal van een
meisje van 7 jaar niet of minder opwindend en daardoor minder kwaliteitsvol en waardevol.
Hij zal bijgevolg geneigd zijn om hiervoor minder te betalen (Holt, Blevins & Burkert, 2010).
Wel lijkt er binnen de markt een voorkeur te bestaan voor meisjes met blond haar en blauwe
ogen. Het is dus te verwachten dat de markt dit als waardevoller gaat beschouwen en hier
meer geld voor zou neertellen (Y. Goethals, Diensthoofd team Child Abuse FCCU,

persoonlijke communicatie, 12/04/2018).

Sexual arousal is een individueel gegeven maar toch valt er een constante af te leiden,
onafhankelijk van de seksuele voorkeur van de koper. Zo wordt een volledige serie van foto’s
als zeer kwaliteitsvol beschouwd. Het zijn series van foto’s die het hele verhaal van de
seksuele mishandeling vertellen (bv. van het uitkleden tot en met de penetratie). Bij zulke
series wordt de sexual arousal stelselmatig opgebouwd, wat de voorkeur uitdraagt van de

koper (Quayle & Taylor, 2002).

Kwaliteit van verzameling

Naast de kwaliteit in sexual arousal is er ook de kwaliteit van verzameling. Zeer veel kopers
van kinderpornografie kopen namelijk niet alleen kinderpornografie voor het seksuele genot,
ze verzamelen het ook (Quayle & Taylor, 2002; Burgess & Clark, 1984). Dit blijkt onder
meer uit het gegeven dat kopers zeer selectief zijn in de afbeeldingen die ze gebruiken voor
masturbatie, maar daarentegen wel verzamelingen hebben van meerdere miljoenen

afbeeldingen (Quayle & Taylor, 2003; Van Wijk, Nieuwenhuis & Smeltink, 2009).



Deze tegenstelling kan verklaard worden vanuit een soort verzamelwoede waarin kopers zo
veel mogelijk kinderpornografisch materiaal verzamelen. Deze verzamelwoede vormt naast
de seksuele drijfveer een bijkomende drijfveer voor de kopers van kinderpornografie (Krone,
2004; Quayle & Taylor, 2002; Steel, 2009). Zo vergeleek een koper het verzamelen van
kinderpornografie met het verzamelen van postzegels, waarbij kinderpornografie niet meer
gezien wordt als een afbeelding van een mishandeld kind maar als een handelswaar (Quayle
& Taylor, 2002; Crossen-Tower, 2005). Bijgevolg kan gesteld worden dat de kwaliteit van
kinderpornografie niet enkel bepaald wordt door de mate waarin een koper seksueel

gestimuleerd wordt, maar ook door waarde die het toevoegt aan de collectie van de koper.

Binnen de literatuur worden twee verschillende manieren gebruikt om de kwaliteit van een
verzameling te bepalen. Ten eerste, zoals eerder al werd aangegeven, worden volledige series
van foto’s als kwalitatief beschouwd omwille van seksuele redenen. Maar volledige series
van foto’s verhogen ook de verzamelwaarde: volledige sets van beeldmateriaal zijn
wenselijker voor het bijhouden van een verzameling en dus meer waard dan enkele losse

foto’s (Melamed, Szor, Bakar & Elizur, 1998).

Ten tweede wordt beeldmateriaal dat zeldzaam is als waardevoller beschouwd, omdat het de
collectie van de verzamelaar versterkt. Onder zeldzaam beeldmateriaal wordt enerzijds nieuw
materiaal bedoeld, i.e. materiaal dat recent is aangemaakt en daardoor (nog) niet ver verspreid
is. Anderzijds kan kinderpornografie zeldzaam zijn omwille van zijn inhoud. Zo zal
kinderpornografie waarbij ook dieren wordt gebruikt veel zeldzamer zijn dan beeldmateriaal
van een halfnaakt meisje. Dit omdat kinderpornografie met dieren veel minder voorkomt en
zo de collectie verrijkt. Dit geldt zeker voor ervaren kopers van kinderpornografie die
nieuwsgierig worden naar welke andere vormen van kinderpornografie ze nog kunnen vinden.
Ze zien dit ook als een goede investering om later te kunnen ruilen met andere verzamelaars

(Quayle & Taylor, 2002; Stone, 1985).



Zoals gezegd bestaat er eveneens een objectieve waardegeving voor de service van de
verkoper, die zowel gebruiksvriendelijk als veilig moet zijn. Deze combinatie kan soms
problematisch zijn omdat men soms ingewikkelde technologie nodig heeft om veilig
kinderpornografie aan te kopen, die door sommige kopers bijgevolg niet als
gebruiksvriendelijk ervaren wordt. Om dit op te lossen geven vele verkopers op hun
verkoopplatform een gedetailleerde uitleg over hoe de koper de transactie veilig kan uitvoeren
(Y. Goethals, Diensthoofd team Child Abuse FCCU, persoonlijke communicatie,
12/04/2018). Dit zorgt ervoor dat dat de service van die verkoper als goed wordt
gepercipieerd door de klant en hij/zij hierdoor zijn service als waardevol inschat en hier meer

geld voor zal willen betalen.

3.3.2 Morele waarde

Ook binnen de handel in kinderpornografie lijkt er waarde te worden gegeven door middel
van morele waarden en normen. Dat wil zeggen, actoren binnen de markt laten zich vaak
sturen door wat ze moreel goed of slecht vinden. Maar hoe worden die waarden en normen nu

gevormd?

Binnen de handel in kinderpornografie worden die waarden en normen vaak in groep
gevormd. De overgrote meerderheid van de kopers groepeert zich in wat sommige zelfs een
subcultuur noemen (Prichard, Watters & Spiranovic, 2011; Holt & Burkert, 2010; Jenkins,
2001). Binnen zulke groepen ontstaan er cognitieve distorsies die het gedrag van de kopers
goedpraat. Een voorbeeld hiervan is dat vele kopers van kinderpornografie geloven dat
kinderen toestemming geven tot seksuele handelingen en zelfs genieten van zulke seksuele

handelingen. Daarnaast zorgt deze groepsvorming ook voor normalisering van het gedrag.

In zulke groepen ontstaat er een collectief normatief kader waaraan de leden zich moeten

houden. Dit normatief kader kan binnen elke groep anders zijn en worden binnen een unieke



groepsdynamiek opgebouwd (Bracke, Van de Putte, Van Houtte & Vermeersch, 2013). De
normen die in zulke groepen heersen, hebben een invloed op hoe waarde wordt gegeven aan
kinderpornografie. Omdat zulke waarden en normen verschillen per groep heeft het in deze
masterproef geen zin om hier overkoepelende uitspraken over te doen. Evenwel wordt het

effect van zulke waarden en normen hieronder geillustreerd aan de hand van 2 voorbeelden.

Het eerste voorbeeld is er één waarbij de norm werd meegegeven dat kinderen niet
mishandeld mogen worden. In essentie bedoelden ze hiermee dat kinderen lachend op de foto
moesten staan. Hierdoor werd door de mensen in deze groep, veel waarde gegeven aan
kinderpornografisch beeldmateriaal waarbij het kind lachend op de foto stond. Dit paste
namelijk in hun moreel kader. Kinderpornografisch materiaal dat kinderen liet zien die
duidelijk pijn hadden of niet op gemak waren werden niet geaccepteerd door heersende norm
en werden als niet waardevol aanschouwd (Burke, Sowerbutts, Blundell & Sherry, 2002;

Quayle & Taylor, 2002).

Een ander voorbeeld dat de waarde van een product beinvloedt door middel van een gegeven
normatief kader, is de manier waarop kinderpornografie wordt aangeboden. Zo bleek uit
onderzoek dat een groep geen kinderpornografie aannam dat werd aan geboden via YouTube.
Dit medium werden als zeer onbetrouwbaar en onveilig ervaren en mensen van deze groep
zullen dus kinderpornografie dat door middel van een YouTube link wordt aangeboden als

veel minder waardevol inschatten (Holt, Blevins & Burkert, 2010).

Deze morele waarden zijn voor elke groep van kopers anders en moeilijk te voorspellen. Om
hiervan een beter beeld te krijgen dienen groepen van kopers systematisch onderzocht te

worden.



3.3.3 Sociale status

Zoals in formele markten de waarde van een product gelinkt is aan de sociale status die het de
koper oplevert, lijkt ook binnen de informele markt in kinderpornografie op die manier
waarde te worden gegeven (Beckert & Wehinger, 2012). Dit geldt wel enkel wanneer de
koper zich in een groep van gelijkgezinden bevindt, omdat sociale status in groep plaatsvindt
en mensen binnen een sociale groep vaak de wens hebben om te stijgen in sociale status (Lin,

2017).

Het is niet verwonderlijk dat dit ook geldt voor mensen binnen kinderpornografiegroepen
omdat deze mensen zich aanvaard voelen in de groep en niet in de samenleving. Een hoge
sociale status zorgt er bovendien voor dat de actor het recht krijgt de groep mee te sturen om
zo vanuit een hogere sociale positie mee het normatief kader van de groep te bepalen.
Daarenboven geeft het hen het recht hun materiaal met meer mensen te ruilen (Quayle &

Taylor, 2003).

Uit interviews met kopers van kinderpornografie blijkt dat er 3 manieren zijn om binnen
kinderpornografiegroepen aan statusverhoging te doen (Quayle & Taylor, 2003) Om te
beginnen wordt status opgebouwd door groepsrelevante dingen te posten in de groep. In dit
geval is dat kinderpornografisch beeldmateriaal dat binnen de normatieve kaders van de groep
past. Het is dus niet genoeg om kinderpornografisch materiaal in de groep te plaatsen. Dit
beeldmateriaal moet ook voldoen aan de eisen die binnen de groep gesteld worden. Als
binnen de groep de norm heerst dat kinderen (gedwongen) lachen, dan zijn beelden van

kinderen die mishandeld worden niet statusverhogend maar zelfs statusverlagend.

Vervolgens is ook het posten van beveiligingsmethoden statusverhogend (Quayle & Taylor,
2003). De leden van zulke groepen zijn bezig met illegale activiteiten, en het is voor de

verderzetting van de illegale activiteiten essentieel dat ze uit handen blijven van ordediensten.



Daarnaast worden zware straffen uitgesproken voor het kijken van kinderpornografie en komt
de offline omgeving van de klant te weten waar de persoon mee bezig is, met negatieve
reacties tot gevolg. Daarom worden tips en tricks om zo veilig en anoniem mogelijk te blijven

op het internet als zeer waardevol bevonden.

De laatste manier om meer status te bekomen is door lang lid te zijn van een groep (Quayle &
Taylor, 2003). Dit wordt als een prestatie gezien omdat mensen die ongepast gedrag binnen
de groep vertonen uit de groep worden gezet. Dit onaangepast gedrag kan gaan van de
verkeerde terminologie gebruiken (uit vrees voor infiltranten) tot het posten van afbeeldingen
die binnen de groep niet aanvaard worden. Zij die er dus in slagen om kwalitatief goede (cfr.
3.3.1 en 3.3.2) kinderpornografie te bemachtigen, stijgen in de achting van de rest van de
groep. Hierdoor wordt kinderpornografie dat mogelijk statusverhogend zou zijn als waardevol
aanzien en kinderpornografie dat dit niet doet als minder waardevol. Hij/zij wordt aanzien als
iemand die goed is in zijn hobby en dit is een gemeenschappelijk doen van heel de groep. Ook

de eigenwaarde van de koper stijgt (Quayle & Taylor, 2002).
3.4 Toepassingen

In dit onderdeel van de masterproef wordt onderzocht welke onderzoekstechnieken gebruikt
door politie of ngo’s een effect hebben de zekerheid in het waarde geven aan
kinderpornografie. Slagen zij erin om kopers en verkopers te doen twijfelen aan de waarde

van kinderpornografie. Zo ja, hoe doen ze dit en wat zijn de effecten op de markt.
3.4.1 Honeypot methode
Tijdens de actie

De Honeypot methode die plaatsvindt tijdens de actie schept onzekerheid die zich situeert
rond de objectieve kwaliteit van kinderpornografisch materiaal. Concreet wordt een bepaald

product met een bepaalde kwaliteit beloofd aan de koper waarna dit product niet blijkt te



bestaan. Meer zelfs, het product dat zij dachten te kopen blijkt een manier te zijn om de
verzamelaar te vatten (Krone, 2005). Het gekochte product heeft dus geen seksuele- of

verzamelwaarde, wat ervoor zorgt dat er een onzekerheid ontstaat bij de koper.

Na de actie

De opgebouwde onzekerheid zal voor een langere tijd duren. Hoe kan hij/zij weten dat het
volgende kinderpornografisch beeldmateriaal dat hij/zij wil kopen echt gaat zijn of opnieuw
een valstrik is? Dit zorgt ervoor dat wanneer hij/zij de volgende keer nog eens een
kinderpornografische webshop ziet staan, hij/zij gaat twijfelen aan de gevraagde prijs. Hij/zij
loopt risico om iets te kopen wat de prijs helemaal niet waard is. De onzekerheid neemt over

tijd af.

3.4.2 Undercover als slachtoffer

Tijdens de actie

Deze techniek brengt onzekerheid met zich mee op het vlak van objectieve waardegeving.
Deze onzekerheid zal, doordat ze vooral verkopers target die nieuwe kinderpornografie
verkopen, hoofdzakelijk plaatsvinden bij de waardegeving van nieuwe, zeldzame en dus

duurdere kinderpornografie.

Er ontstaat een discrepantie tussen de waarde die wordt gegeven door de koper en de
verkoper. De koper merkt niet al te veel van deze techniek en verwacht daardoor dat deze
vorm van kinderpornografie even veel waard is als daarvoor. De verkoper daarentegen loopt
een hoger risico om gepakt te worden waardoor hij/zij de waarde van dit soort
kinderpornografie als hoger gaat inschatten (Beckert & Wehinger, 2012). Hij neemt er
namelijk meer risico’s voor. Door de ontstane onzekerheid wordt de efficiéntie van de handel
onderuitgehaald, omdat de kans dat de koper en verkoper het eens geraken over een prijs

daalt.



Na de actie

Omdat niet duidelijk is voor verkopers wanneer dit soort actie ten einde is, zal het effect ook
nog een tijdje na het stopzetten van de actie voelbaar zijn. De discrepantie tussen de
verwachting van de koper en de verkoper zal evenwel niet zo lang blijven duren, doordat
communicatie binnen de markt relatief vlot verloopt, onder andere door het gebruik van
verschillende chatrooms en groepen. Hierdoor komen de verwachtingen van de koper en de

verkoper snel terug op 1 lijn te liggen.

3.4.3 Police2Peer

Voor de actie

Deze techniek brengt onzekerheid in het bepalen van de waarde van het product, zowel via de

objectieve als de morele waardegeving.

Om te beginnen wordt er onzekerheid gecreéerd op het vlak van objectieve waarde. Deze
onzekerheid speelt zowel op het vlak van seksuele- als van verzamelwaarde. De koper ging er
namelijk van uit dat hij een kwalitatief product kocht en dit blijkt niet waar te zijn. Wanneer
de koper geen manier vindt om het onderscheid te maken tussen echte downloadbestanden en

valse bestanden zal hij/zij ook bij toekomstige downloadbestanden twijfelen over de echtheid.

Daarnaast wordt er mogelijks ook onzekerheid gecreéerd op het vlak van morele waarde. De
documenten die de persoon downloadt zijn van preventieve aard en bevatten een tekst die de
persoon aanspoort om te stoppen met het verzamelen van kinderpornografie. Deze tekst kan

mogelijks de (beginnende) verzamelaar doen twijfelen over zijn/haar gedrag, waardoor hij/zij

kinderpornografie als minder waardevol gaat inschatten.

Na de actie



Eens dat peer2peer files zijn geplaatst vraagt dit weinig tot geen onderhoud, waardoor de actie

kan blijven doorlopen en de effecten op die bepaalde p2p sites blijven.

3.4.4 Notice and Takedown

Tijdens de actie

Wanneer notice and takedown slaagt in zijn eerste opzet en het volume kinderpornografie op
het internet vermindert, brengt dit onzekerheid met zich mee over de waarde van
kinderpornografisch materiaal (Wei, 2011). Materiaal dat eerder als minder zeldzaam werd
aanzien kan op een relatief snel tempo zeldzaam worden wanneer bepaalde sites opeens
offline worden gehaald. Hierdoor wordt het geven van waarde aan een product moeilijker, wat

de markt ondermijnt.

Na de actie

Dit onderdeel is niet relevant voor de notice and takedown procedure omdat deze actie niet
stopt. Ngo’s zijn namelijk verantwoordelijk voor deze actie en zorgen voor de continuiteit van

deze actie.

3.5 Discussie

Voor het hoofdstuk 3 over waarde vallen verschillende zaken te besluiten. Om te beginnen
kan men besluiten dat de theorie van de social order of markets op het vlak van waarde zeer
goed valt toe te passen op de dynamieken die heersen binnen de markt in kinderpornografie.
Zo is er binnen de markt een onzekerheid op het vlak van waarde en voor elk van 3 soorten
waardegeving is bewijs gevonden dat zij ook in deze informele markt plaatsvinden. Zo kan
besloten worden dat voor de objectieve waardegeving twee grote dynamieken spelen.
Enerzijds wordt er waarde gegeven op basis van de sexual arousal die de beelden bij de koper

opwekken (Quayle & Taylor, 2002). Anderzijds verzamelen kopers de beelden en kan



objectieve waarde worden gegeven door middel van de toegevoegde waarde die een

kinderpornografische afbeelding kan hebben op die verzameling (Quayle & Taylor, 2003).

Vervolgens spelen ook morele waarden een rol. Dit kan vooral onderzocht worden voor
kopers die zich in groepen organiseren. Daarbij valt uit verschillende observaties af te leiden
dat wat als waardevol wordt aanschouwd, door morele waarden en normen wordt bepaald
(Holt & Burkert, 2010). Deze waarden en normen werden vaak vanuit de groep waarin de
koper zich bevond geconstrueerd. Vervolgens valt te concluderen dat deze waarden en
normen kunnen verschillen van groep tot groep en er dus geen overkoepelende waarden en

normen zijn over marktactoren heen.

Tot slot wordt er binnen de markt waarde gegeven aan kinderpornografisch materiaal door de
sociale status die dit materiaal met zich meebrengt (Quayle & Taylor, 2003). Deze bevinding
telt enkel voor kopers die zich in een groep van gelijkgezinden bevinden. Binnen zulke
groepen kan men de eigen status verhogen wanneer men kinderpornografisch materiaal deelt
dat voldoet aan de waarden en normen van de groep. Daarom wordt kinderpornografie die aan

die eisen voldoet en zo de status van de koper verhoogt van grotere waarde beschouwd.

Wat opvalt is dat voor de delen morele en sociale status, het onderzoek zich vooral focust op
kopers die zich in groep organiseren en lid zijn van een gemeenschap van peers. Wat dient
vermeld te worden is dat niet alle kopers van kinderpornografie zich zo organiseren. Er zijn er
ook die helemaal niet op zoek gaan naar gelijkgezinden en dus geen deel uitmaken van
groepen (Quayle & Taylor, 2003). Over dit soort kopers, die worden aanzien als een
minderheid, was geen informatie te vinden die relevant was voor deze 2 onderdelen.
Vervolgens dient ook opgemerkt te worden dat dit onderzoek niet concreet heeft gepeild naar

de waarden en normen die bij de kopers van kinderpornografie leven. Er werd enkel



onderzocht of ze aanwezig waren of niet en of ze gelinkt konden worden aan het geven van

waarde.

De opsporingstechnieken die onzekerheid brengen op het vlak van waarde doen dit
voornamelijk door onzekerheid te brengen in de objectieve waarde van kinderpornografie,
doordat ze invloed hebben op het volume of de inhoud van de kinderpornografie binnen de
markt. Deze technieken zijn nuttig omdat ze voor inefficiéntie zorgen. Ze doen dit evenwel
tijdelijk, omdat de objectieve waardegeving gelinkt is aan de werkelijkheid. Wanneer de
werkelijkheid verandert doordat een actie gedaan is, zal het effect van de actie niet lang meer
duren. Daarnaast moeten de uitvoerders van de actie er zich bewust van zijn dat actoren
binnen de markt zeer innovatief en vernuft zijn. Men moet er dus op voorbereid zijn dat, nog
voor dat de actie is afgelopen, actoren al antwoorden hebben gevonden op de struikelblokken

die opgeworpen werden.

Vervolgens is er slechts 1 techniek die ook de morele waarde van kinderpornografie probeert
te beinvloeden: het Police2Peer project. Het is inderdaad moeilijker om onzekerheid te
creéren in iets dat door de koper/verkoper geinternaliseerd is (Murphy, 1990). Daartegen staat
wel dat wanneer een actie erin slaagt om een effect te hebben op de waarden en normen van
een persoon, dit een veel langer effect heeft op de actor. Hierdoor hebben zulke

onderzoeksacties een langer effect op de markt.

In de praktijk zou het interessant zijn om te kijken hoe men omgaat met gebrainwashte
(aspirant) terroristen. Hierbij wordt gebruikgemaakt van counter-narratives die proberen om
de cognitieve distorsies (Christenen moeten dood ed.) van de (aspirant) terrorist weg te

werken.

Het lijkt nuttig om deze techniek ook toe te passen op de handel in kinderpornografie, waarbij

zou worden geprobeerd om de cognitieve distorsies die vele actoren binnen de markt hebben



af te breken. Hierbij dient rekening te worden gehouden met onderzoek dat aangeeft hoe een
counter-narrative het best kan worden ontworpen. Bij het opstellen van Counter-narratives
dienen persoonlijke en culturele kenmerken van het doelpubliek in gedachte gehouden te
worden. Braddock (2015) suggereert enkele technieken om deze counter-narrative zo goed
mogelijk op te bouwen. Om te beginnen dient de counter-narrative niet te overredend te zijn.
Wanneer het te duidelijk wordt dat men iemand wil overhalen, kan dit het omgekeerde effect
hebben. Dit is vooral voor culturen waarin individualisme en onafhankelijkheid belangrijk
zijn. Dit is vooral zo voor de westerse cultuur en daarin zitten de meeste actoren binnen de
kinderpornografiehandel. Ten tweede dient het counter-narrative vanuit een personage
verteld worden waarmee de lezer zich kan identificeren. Dit is dus liefst iemand die zelf ook

een actor binnen de markt was of is.

Deze 2 technieken zorgen voor parasociale relatie* en psychological transportation®. De
parasociale relatie die wordt opgebouwd door zorgt ervoor dat de argumenten die worden
aangehaald in het counter-narrative niet als te overredend wordt gezien. De psychological
transportation zorgt ervoor dat traditionele barriéres die worden opgezet wanneer men

probeert iemand te overtuigen te ontwijken (Braddock, 2015).

De cognitieve distorsies zorgen zoals eerder uitgelegd voor stabiliteit binnen de markt.

Wanneer de counter-narritives deze cognitieve distorsies afbreken zorgt dit voor instabiliteit.
Ook zorgt het wegvallen van de cognitieve distorsies voor het wegvallen van een barriére om
in de hulpverlening te stappen (Klotz, Wexler, Sales & Becker, 1991). Concreet zouden deze
counter-narratives gemaakt kunnen worden door de organisatie achter stopitnow! (Terryn &

Goedgebeur, 2017).

4 Een relatie tussen de lezer en een actor binnen het verhaal. (Rubin, Rebecca & McHugh, 1987)
> Het proces waarbij de mentale capaciteiten van een persoon zijn gericht op de gebeurtenissen in het verhaal.
(Costabile & Terman, 2013)



4. Concurrentie

4.1 Inleiding

In dit hoofdstuk wordt het volgende deel van de order of the markets theory uitgewerkt:
concurrentie. Opnieuw wordt eerst uitgelegd hoe de theorie in zijn werk gaat in formele
markten, waarna ze wordt toegepast op de informele handel in kinderpornografie. Tot slot

wordt dit alles toegepast op de geselecteerde opsporingstechnieken.
4.2 Formele markt

Zoals in het theoretisch kader al werd besproken is concurrentie één van de twee voorwaarden
om van een markt te kunnen spreken (Beckert, 2009). Concurrentie ontstaat wanneer 2 of
meer actoren eenzelfde product willen kopen of verkopen. De (ver)koper kan hierdoor kiezen
bij wie hij/zij het product gaat kopen of aan wie hij/zij het gaat verkopen. Vervolgens is het
noodzakelijk voor een markt om transparant te zijn. Transparantie is namelijk een voorwaarde
voor efficiénte concurrentie. Met transparantie wordt bedoeld dat zowel koper als verkoper
een goed beeld moet kunnen krijgen van de markt om zo prijzen, producten en
verkoopsvoorwaarden met elkaar te vergelijken. Een optimale transparantie heeft, wanneer er
veel verkopers op de markt zijn, een positief effect voor de consument en zo voor de groei
van een markt (mollgaard & Overgaard, 2000). Zo kan de koper een geinformeerde keuze
maken en kan de verkoper zien waartegen hij/zij moet concurreren. Een voorbeeld hiervan is
trivago, een website die prijzen van hotels met elkaar vergelijkt. Op die manier krijgt de koper
in één oogopslag zicht op de prijs en voorwaarden van elke verkoper (Neirotti, Raguseo &

Paolucci, 2016).

Bij concurrentie hebben verkopers en kopers verschillende belangen (Beckert, 2009; Posner,

1975; Touwen, de Jong & Griffiths, 2009).). Zo heeft de verkoper er alle baat bij dat hij zo



min mogelijke concurrentie ervaart bij het verkopen van zijn/haar product. Dit kan gebeuren
doordat de markt (grotendeels) wordt afgesloten door protectionistische regelgeving. Denk
maar aan de Lada in de vroegere sovjet uni (Hagen, 1958). Wanneer de verkoper geen last
heeft van concurrentie kan hij/zij zelf bepalen wat de verkoopsvoorwaarden zijn. Hij/zij

bepaalt de prijs, maar ook bijvoorbeeld de kwaliteit van het product.

De koper heeft er, in tegenstelling tot de verkoper, alle baat bij dat er veel concurrentie binnen
de markt is (Beckert, 2009; Posner, 1975; Touwen, et al., 2009). Daardoor gaat voor hen de
prijs namelijk naar beneden. Naast de daling in prijs zorgt concurrentie ook voor innovatie
(Aghion et al., 2005). Die innovatie zorgt ervoor dat betere producten worden ontwikkeld
voor de klant (Pries & Heijgen, 2009). Een voorbeeld van deze dynamiek is de ontwikkeling
van het glasvezelinternet door Proximus in Belgié. Glasvezelinternet is een technologie die de
kwaliteit van internet significant doet stijgen. Mocht Proximus een monopolie hebben op het
internet in Belgié, dan zou het bedrijf niet moeten investeren in het ontwikkelen van
glasvezelinternet, want iedereen zou dan toch zijn internet moeten gebruiken (Claes, 2018).
Dit is in realiteit natuurlijk niet zo. Proximus moet hevig concurreren met onder andere
Telenet en Orange, waardoor de onderneming gestimuleerd wordt om te investeren en zo een

beter product af te leveren — iets wat zeer positief is voor de koper.

Concurrentie brengt weliswaar onzekerheden met zich mee die een verlammend effect kan
hebben op de markt (Beckert, 2009; Stout, 2002). Zo zijn verkopers, wanneer zij geen actie
ondernemen tegen concurrentie, niet zeker van de omzet die ze gaan draaien. Zij kunnen
namelijk niet goed voorspellen wat hun marktaandeel gaat zijn. Met deze onzekerheid worden
risico’s zoals investeringen en innovaties groter en daardoor minder aantrekkelijk(Bloom,
Bond & Van Reenen, 2007; Stout, 2002). Investeert men niet, dan verliest men competitiviteit
en dus ook klanten. Investeert men wel dan loopt men de kans om te veel kapitaal te

investeren en hierdoor zonder kapitaal te vallen.



Om die onzekerheid weg te werken dienen verkopers zich zo veel mogelijk te wapenen tegen
concurrenten. Hiervoor kunnen zij verschillende technieken hanteren die onder te verdelen
zijn in getting action en blocking action (Beckert, 2009). Getting action wil zoveel zeggen
als ervoor zorgen dat mensen bij jou komen kopen. Een voorbeeld van deze strategie is het
first mover advantage. Hierbij heeft de verkoper die als eerste een product op de markt brengt
een voordeel tegenover de verkopers die pas later met het product op de proppen komen
(Kerin, Varadarajan & Peterson, 1992). Blocking action, daarentegen, is ervoor zorgen dat
kopers het product niet bij de concurrentie gaan kopen. Zo probeerde Telenet vorig jaar
bijvoorbeeld de activiteiten van Orange tegen te gaan door hen geen toestemming te geven
om hun digitaal netwerk te gebruiken voor de operationalisering van hun digitale
televisieaanbod. Deze poging werd evenwel tegengehouden door de overheid, die Telenet

verplichtte hun infrastructuur open te stellen tegen betaling (Rousseau, 2017).

Naast het feit dat verkopers zelf een deel onzekerheid kunnen wegnemen, speelt ook de
overheid een grote rol in het reguleren van competitie (Beckert, 2009). Zij proberen zowel de
belangen van de verkoper als de kopers te behartigen. Zo worden de belangen van de koper
behartigd door ervoor te zorgen dat er zoveel mogelijk eerlijke concurrentie is. Tien jaar
geleden was er bijvoorbeeld een groot schandaal waarbij liftverkopers samen een kartel
vormden en zo prijsafspraken maakten. Het vormen van Kartels is door de overheid verboden
omdat het ervoor zorgt dat concurrentie niet ten volle kan spelen en hierdoor de prijs niet
daalt (De Standaard, 2007). Naast de bescherming van kopers beschermt de overheid ook
verkopers. Zo dient er bijvoorbeeld een import taks betaald te worden door bedrijven die
willen importeren vanuit het buitenland. Ook werden bijvoorbeeld Bulgaarse arbeiders zo
lang mogelijk geweigerd om zo de binnenlandse markt te beschermen (De Keyser, Delhez &

Zimmer, 2012; Kahanec, Pytlikova & Zimmermann, 2016). Het is dus correct te stellen dat



een overheid de macht heeft om een markt te vormen en de manier waarop zij dit doen heeft

een dan ook een groot gevolg voor de markt, koper en verkoper.

4.3 Informele markt

De handel in kinderpornografie is big business waar meerdere miljoenen dollars mee gemoeid
gaan (Crossen-Tower, 2005; steel, 2008). Er wordt vanuit de theorie ook hier de assumptie
gemaakt dat, net zoals in een formele markt, binnen de markt in kinderpornografie een
tweestrijd aanwezig is. Zo zal ook hier de verkoper proberen zoveel mogelijk winst te maken
en dus de concurrentie zoveel mogelijk te beperken. Voor de koper daarentegen is het net
wenselijk dat er zo veel mogelijk concurrentie aanwezig is, om zo de prijs te drukken en de
service omhoog te laten gaan (Beckert & Wehinger, 2012; Aldridge & Decary-Hetu, 2015).
In tegenstelling tot wat in de formele markt geldt, is concurrentie niet wenselijk in een
informele markt. Dit omdat concurrentie net hetzelfde doet in een formele markt als in een

informele markt: het zorgt ervoor dat de markt goed draait en verbetert.

4.3.1 Transparantie

Zoals eerder besproken dient er transparantie te zijn in de markt om van efficiénte
concurrentie te kunnen spreken (mollgaard & Overgaard, 2000). Hierbij moet zowel de koper
als de verkoper zicht hebben op het gedrag van de andere kopers en verkopers. Zo kunnen alle
marktactoren de prijzen en voorwaarden van elkaar vergelijken en een geinformeerde keuze

maken in de manier waarop ze (ver)handelen.

Binnen informele markten is transparantie een moeilijk gegeven (Beckert & Wehinger, 2012).
Men is binnen informele markten namelijk bezig met strafbare handelingen en, uit vrees voor
vervolging, kunnen actoren binnen zulke markten niet zomaar transparant zijn. Zo kunnen
verkopers geen bordje aan de deur hangen met daarop “illegale handel in verdovende

middelen” en kunnen kopers niet naar 1207 bellen voor het nummer van de dichtstbijzijnde



dealer. Dit heeft als gevolg dat transacties binnen dit soort markt verdoken zijn. Dit probleem
Is het grootst bij offlinemarkten waarbij, om iets verkocht/gekocht te krijgen, men vaak moet

werken via bijvoorbeeld sociale contacten.

De handel in kinderpornografie heeft hier in mindere mate last van omdat deze handel zich
vooral online afspeelt. Dit blijkt voor grote verschillen te zorgen op het vlak van transparantie
(Bakken, z.d.). Om te beginnen hebben actoren een hoge mate van mobiliteit op het internet.
In tegenstelling tot offline markten, kan men bij online markten in een muisklik van de ene
naar de andere site gaan en zoekmachines gebruiken om te vinden wat men zoekt. Vervolgens
kan men op vrij veel manieren anoniem blijven op het internet. Hierdoor voelen marktactoren
niet altijd de noodzaak om alles achter gesloten deuren af te handelen. Bewijs hiervoor werd
al gevonden in verschillende onderzoeken naar drugshandel op het darknet (Bakken, Moeller
& Sandberg, 2017; Moore, Tzanetakis, Kamphausen, Werse & VVon Laufenberg, 2016; Rid,
2016; Choo, 2008). Hierbij werd op het darknet openlijk gesproken over drugshandel en
deden actoren geen moeite om hier geheimzinnig over te doen. Het is te verwachten dat dit
voor de handel in kinderpornografie ook zo is, zeker wanneer men de grote hoeveelheid

kinderpornografie op het darknet in ogenschouw neemt (Aked, 2011).

4.3.2 Vorming door de markt zelf

Zoals eerder al aangegeven dienen verkopers zichzelf te beschermen tegen de concurrentie,
ofwel via getting action strategieén waarbij wordt geprobeerd zoveel mogelijk klanten te
lokken en te houden, ofwel door blocking action waarbij er wordt voor gezorgd dat kopers
niet naar de concurrentie gaan. In de volgende paragrafen worden enkele manieren besproken
van getting action en blocking action die door verkopers van kinderpornografie gebruikt

worden.



4.3.2.1 Getting action

Om te beginnen voorzien verkopers hun websites en andere platforms van waarop ze
handeldrijven van de juiste tags (Latapy, Magnien & Fournier, 2013; S. Vrijders, Doctorandus
computerwetenschappen, persoonlijke communicatie, 13/04/2018). Deze tags zorgen ervoor
dat wanneer de klant op zoek gaat naar een product, hij/zij bij de persoon terecht komt die dit
product aanbiedt. Bij het ontwerpen van zijn verkoop pagina moet de verkoper tags instellen.
Die tags kunnen per pagina worden ingesteld, maar ook per foto. Wanneer de klant een
zoekterm ingeeft in een zoekmachine lijst die alle pagina’s op die overeenkomen met de tag
en zo vindt de klant de verkoper. Hierbij ligt dus voor de verkoper een kans om klanten aan te
trekken door zo juist mogelijke tags te gebruiken voor zijn verkoop platform. Deze tags
moeten om te beginnen relevant zijn voor het product. Zo gaat de verkoper klanten verliezen
als hij de tag meisje gebruikt voor filmpjes die enkel jongens toont. Daarnaast moet ook de
juiste soort taal worden gebruikt. Zo wordt binnen de markt gesproken in een bepaald jargon.
Het is dus voor de verkoper noodzakelijk om dit jargon ook te gebruiken voor zijn tags

(Latapy, Magnien & Fournier, 2013; Jenkins, 2001).

Vervolgens zorgt ook een innovatieve werking ervoor dat klanten voor een verkoper kiezen
en trouw blijven aan die verkoper. Een voorbeeld hiervan is de service waarbij de verkoper op
zijn platform laat weten hoe de koper zich kan afschermen van autoriteiten. Wanneer de
verkoper de eerste is om dit te doen werkt hij innoverend en heeft hij een first mover

advantage (Kerin, Varadarajan & Peterson, 1992).

Tot slot zorgt het internet ervoor dat de verkoper, weliswaar op een verdoken manier, reclame
kan maken voor zijn/haar handel. Een recent voorbeeld hiervan is de etalagefunctie die
YouTube toebedeeld kreeg, doordat het gebruikers werd om teasers van kinderpornografie te
verspreiden. Deze teasers zijn weliswaar niet strafbaar maar dienen als lokmiddel om mensen

door te verwijzen naar het verkoop platform van de verkoper (Van Synghel, 2017).



4.3.2.2 Blocking action

Van blocking action dynamieken is binnen de handel in kinderpornografie weinig te merken.
Dit valt te verklaren vanuit een hoge graad van samenwerking en een groepsgevoel tussen de

actoren van de markt (Beckert, 2008).

Verder speelt ook het internet hierin een rol. Bij informele offline markten wordt vaak
gewerkt in clans waarbij de verkoper medeplichtigen inschakelt om ervoor te zorgen dat
concurrenten geen toegang hebben tot hun deel van de markt. Een voorbeeld hiervan zijn de
gangs in LA waarbij illegale activiteiten (vb. drugshandel, pooierschap etc.) worden
uitgevoerd op het grondgebied van de gang, en waarbij fysiek geweld gebruikt wordt om
andere gangs op afstand te houden (Kennedy, Braga & Piehl, 1997). Dit is evenwel moeilijker
omdat het onmogelijk om fysiek geweld te plegen op het internet (Wehinger, 2011). Naast de
afwezigheid van geweld, is ook de hoge mobiliteit op het internet een factor die blocking
action bemoeilijkt (Filipkowski, 2004). Hierdoor kunnen concurrenten elkaar veel moeilijker

stoppen.

Er zijn wel aanwijzingen dat het mogelijk is blocking action dynamieken te gebruiken in de
markt van kinderpornografie. Deze dienen wel met de grootst mogelijke voorzichtigheid te
worden besproken omdat ze nog niet concreet zijn waargenomen. Een mogelijke blocking
action strategie betreft het aanvallen van de reputatie van een verkoper. Deze reputatie blijkt
enorm belangrijk te zijn voor het vertrouwen in de verkoper (Griffiths & Mounteney, 2017).
Binnen het darknet worden bijvoorbeeld ratingschalen gebruikt waarbij men aangeeft hoe
goed of hoe slecht een verkoper is. Dergelijke schalen zouden eveneens gebruikt kunnen
worden voor verkopers van kinderpornografie en daarna misbruikt worden door de
concurrentie (Décary-Hétu & Benoit, 2013). Dat wil zeggen, indien verkoper X een slechte
rating krijgt, zal zijn/haar verkoopcijfer dalen, wat zijn/haar concurrent verkopers ten goede

komt.



4.3.3 Vorming door de overheid

Naast kopers en verkopers van kinderpornografie geven ook overheidsinstanties vorm aan
concurrentie binnen een markt, net als bij formele markten. Ze doen dit binnen formele
markten — zoals hierboven al aangegeven — door eisen wettelijk af te dwingen,
monopolyposities open te breken, te zorgen voor transparantie op de markt, etc. Hun acties
veranderen evenwel radicaal wanneer het gaat over type 1 informele markten (Beckert &
Wehinger, 2012). Deze markten zijn namelijk 100% illegaal en strafbaar, met als gevolg dat
elke actie die binnen dit soort markten wordt gesteld, strafbaar is. Dit is ook het geval voor de
handel in kinderpornografie, waarbij elke handeling, gaande van het kijken naar tot het maken

van kinderpornografie, strafbaar wordt gesteld door Art. 383 bis. Sw.

Deze strafbaarstelling is noodzakelijk omdat kinderen worden mishandeld om
kinderpornografie te maken, ook al heeft dit op regulatorisch vlak een lastig gevolg: de
overheid verliest een deel van zijn macht als vormer van de markt (De Ruyver, 2017). Waar
ze bij formele markten condities aan een markt kunnen geven, kunnen ze dit niet bij dit soort
informele markten. Door de strafbaarstelling duwt de overheid de markt in het duister,

waardoor transparantie verloren gaat en controle steeds moeilijker wordt.

De voornaamste manier waarop een overheid nog beleid kan voeren is door middel van
prioriteitstelling. (De Ruyver, 2017). Deze prioriteiten worden op 2 niveaus gesteld. Op het
eerste niveau worden bepaalde fenomenen als prioriteit bevonden en anderen niet. Een
voorbeeld hiervan is het verschil in prioriteitstelling tussen drugshandel en prostitutie. Hierbij
wordt er veel hogere prioriteit gegeven aan drugshandel en wordt prostitutie minder
belangrijk gevonden om te gaan vervolgen. Anderzijds kan ook prioriteitstelling gegeven

worden binnen een fenomeen. Zo focust men momenteel in Antwerpen binnen het fenomeen



drugshandel vooral op de internationale handel in cocaine in vergelijking het controleren van
het bezit van cannabis. Internationale cocainehandel wordt dus binnen het fenomeen
drugshandel uitgelicht. Binnen de handel in kinderpornografie kan zo’n uitlichting ook
plaatsvinden. Hieronder worden enkele mogelijke prioriteitstellingen beschreven die een

effect hebben op de markt.
4.3.3.1 Focus op de koper

Een eerste mogelijke prioriteitstelling is die naar de koper van kinderpornografie toe. De
kopers zijn vaak makkelijker te klissen omdat ze met meer zijn en zich, vaker dan verkopers,
minder goed beschermen tegen mogelijke verbranding op het internet (Krone, 2004; Wolak,
Finkelhor & Mitchell, 2005). Het lijkt daarom eenvoudiger om via de vraagzijde de markt aan
te vallen, en zo te verkleinen. Maar, in dit scenario wordt er een onevenwicht gecreéerd in de
markt waarbij er, door een focus van het gerecht op de koper, meer verkopers op de markt zijn
dan nodig voor het aantal kopers, waardoor er een overaanbod aan kinderpornografie zou zijn.

De gevolgen van dit overaanbod worden hieronder toegelicht.

Hardere concurrentie

Om te beginnen gaat het overaanbod aan kinderpornografie ervoor zorgen dat de concurrentie
tussen verkopers wordt aangewakkerd. Doordat het aantal kopers daalt, zullen verkopers beter
hun best moeten doen om de overige kopers aan zich te binden. VVerkopers worden dus
gedwongen om zich beter te beschermen tegen hun concurrenten. Dit doen ze door in te zetten
op betere getting action en blocking action strategieén, zoals een lagere prijs (Beckert, 2009).

Deze verschillende verbeteringen worden in meer detail uitgelegd in de volgende paragrafen.



Lagere prijs

Om te beginnen zal een overaanbod aan kinderpornografie ervoor zorgen dat
kinderpornografie aan een lagere prijs verkocht wordt (Touwen, et al., 2009). Deze prijsdaling
maakt kinderpornografie betaalbaarder voor de klant. Daarnaast daalt ook dure
kinderpornografie (bv. Zeldzame kinderpornografie) in prijs, waardoor ook die betaalbaarder
wordt voor de klant. Verkopers zullen bovendien een push krijgen om dit soort materiaal te
verkopen, omdat zeldzaam materiaal meer geld opbrengt, wat noodzakelijk wordt als de

afzetmarkt krimpt.

Differentiatie

Vervolgens gaat een overaanbod effect hebben op de differentiatie van kinderpornografie

(Brander & Spencer, 1992).

Dat wil zeggen, verkopers zullen proberen een zo breed mogelijk aanbod aan

kinderpornografie aan te bieden om zoveel mogelijk kopers te lokken.

Innovatie

Ten derde zal een overaanbod ervoor zorgen dat verkopers zich genoodzaakt zien om
innoverend te gaan werken (Aghion et al., 2005). Ze zullen verkooptechnieken gebruiken die
innovatief zijn en voordelen opleveren tegenover andere verkopers, bijvoorbeeld door op zoek
te gaan naar nieuwe methoden om de anonimiteit van de koper te garanderen. Een voorbeeld
hiervan is dat verkopers kopers toelaten in bitcoins te betalen. Daarnaast worden verkopers
00k gepusht om nieuwe vormen van kinderpornografie te gaan bedenken waarvoor ze meer
geld krijgen. Een voorbeeld hiervan is het aanbieden van live kinderpornografie via videochat

— een fenomeen dat steeds vaker wordt waargenomen (McLelland & Yoo, 2007).



Target hardening
Verder wordt de verkoper; door een gedreven focus op de koper, gedwongen zich beter te
beschermen. Hierbij gaat hij/zij op zoek naar betere anonimisatietechnieken die voor politie

en justitie moeilijker te kraken zijn, waardoor de handel meer in het donker geduwd wordt.

Afschrikking

Tenslotte rijst de vraag of kopers van kinderpornografie effectief afgeschrikt zullen worden
doordat overheidsinstanties hen targetten. Kopers van kinderpornografie hebben vaak
irrationele redenen om kinderpornografie aan te kopen (Quayle & Taylor, 2002). Het is dan
ook maar de vraag of deze mensen gaan stoppen omwille van een grotere pakkans. Dit is

namelijk een rationele reden om te stoppen.

Verder zijn een groot deel van de kopers verslaafd aan het verzamelen van kinderpornografie,
en komt vanuit verschillende onderzoeken (Quayle & Taylor, 2003) naar voren dat deze
mensen er niet in slagen om op eigen houtje te stoppen met het verzamelen van
kinderpornografie. Zo lijkt deterrence bijvoorbeeld ook ineffectief bij drugsverslaafden
(Fentiman, 2011). Waarom zou men er dan vanuit gaan dat een verslaving aan
kinderpornografie wel doormiddel van deterrence kan worden opgelost? Er zullen dus

eveneens preventieve maatregelen (e.g. stop it now) genomen moeten worden.

4.3.3.2 Focus op de verkoper

Een tweede mogelijke prioriteitstelling is die waarbij de focus op de verkoper van
kinderpornografie wordt gelegd. In dit scenario focussen gerechtelijke instanties
hoofdzakelijk op diegene die kinderpornografie verhandelen. VVerkopers van
kinderpornografie zijn voor politie en justitie een moeilijk target, omdat ze zich, over het
algemeen, goed bewust zijn van de risico’s die ze nemen en ze zich daarom ook goed

beschermen. Daardoor zijn ze moeilijk te arresteren.



Wanneer politie en justitie er toch in slagen verkopers van kinderpornografie aan te houden en
te vervolgen, zorgt dit wederom voor een onevenwicht in de markt. Ditmaal zijn er
onvoldoende verkopers voor het aantal kopers in de markt, waardoor er een relatieve
schaarste is aan kinderpornografie in de markt. De gevolgen hiervan worden hieronder

besproken.

Verminderde concurrentie

Doordat een significant deel van de verkopers onderschept wordt, vermindert de concurrentie
tussen de nog bestaande verkopers. Kopers die klant waren bij de verbrande verkopers moeten
nu namelijk op zoek moeten naar een nieuwe verkoper, waardoor die laatste een verhoging
van zijn/haar aantal klanten waarneemt. Deze verhoging van het aantal klanten zorgt voor een
vermindering van concurrentie tussen verkopers (Touwen, et al., 2009). Deze vermindering

heeft enkele positieve gevolgen die hieronder worden besproken.
Vermindering in differentiatie en innovatie

Om te beginnen hoeft de verkoper niet te gaan innoveren of zijn aanbod uit te breiden om zo
meer klanten te lokken. Meer zelfs, het is mogelijk dat verkopers minder kinderpornografie
gaan produceren, en dit om verschillende redenen. Enerzijds brengt het maken van
kinderpornografie zware risico’s met zich mee (Russell & Purcell, 2006): het kind dat
misbruikt wordt kan uit de biecht klappen en hulp zoeken bij derden. Bovendien staan op de
productie van kinderpornografie zware celstraffen®, die vaker zullen worden uitgesproken
naarmate er een zwaardere focus van overheidsinstanties komt op de verkoop van
kinderpornografie Tot slot hebben kopers geen andere optie dan bij hun verkoper te blijven,
waardoor de verkoper niet gepusht wordt om innovatief te zijn, noch om zijn aanbod uit te

breiden.
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Verhoging van prijs

De schaarste in kinderpornografie zou bovendien voor een prijsverhoging kunnen zorgen,
doordat de vraag stijgt terwijl de productie daalt. Dit zou een positieve evolutie zijn, ten eerste
omdat een prijsverhoging voor een bepaalde threshold zorgt. Sommige kopers kunnen/willen
de gevraagde prijs niet betalen waardoor ze afhaken of op zoek gaan naar goedkopere
kinderpornografie die bijvoorbeeld lichter is en niet nieuw gemaakt. Ten tweede zorgt de
verhoogde prijs ervoor dat verkopers meer inkomsten krijgen, wat ervoor zorgt dat zij een

minder grote impuls voelen om nieuwe kinderpornografie te maken die meer zou opbrengen.

Effect van deterrence

Naast de effecten op concurrentie moeten ook de eventuele gevolgen van deterrence
besproken worden. Wanneer politie en justitie gaan focussen op de verkopers van
kinderpornografie kan men zich de vraag stellen of dit hen gaat afschrikken. Om deze vraag te
beantwoorden moet het onderscheid gemaakt worden tussen verkopers die enkel
geinteresseerd zijn in het geld en zij die ook om andere redenen met kinderpornografie bezig
zijn (bv. seksuele aantrekking, macht etc.) (Quayle & Taylor, 2002). Deze masterproef richt
zich enkel op verkopers die geinteresseerd zijn in geld. Deze mensen zijn zeer economisch
ingesteld en werken dus eerder rationeel. Wanneer zij inschatten dat het risico groter is dan de

eventuele winst, is de kans relatief groot dat deterrence gaat werken (Nagin, 1998).

Target hardening

Tot slot zal een reactie van de verkopers van kinderpornografie niet uitblijven (Y. Goethals,
Diensthoofd team Child Abuse FCCU, persoonlijke communicatie, 12/04/2018). Wanneer zij
merken dat politie en justitie op hen focussen, zullen zij zich proberen te verplaatsen naar
veiligere internetoorden. Hierbij zullen zij op zoek gaan naar nieuwe technologieén die nog

niet gekraakt zijn, en daarop overschakelen (Wortley & Smallbone, 2006; Vendius, 2015).



Deze verwachting is gestoeld op de observatie dat verkopers al heel wat knowhow bezitten
omtrent computerbeveiliging, wat hen helpt bij hun zoektocht naar veiligere internetoorden.

(Krone, 2004).

Een voorbeeld hiervan is de vlucht van vele kinderpornografie (ver)kopers van het gewone
internet naar het dark web (Gulati, Sharma & Agarwal, 2018). Hierbij werd het gewone
internet als te onveilig bevonden en bood het dark web soelaas (S. Vrijders, Doctorandus
computerwetenschappen, persoonlijke communicatie, 13/04/2018). Dit omdat de anonimiteit
die het dark web biedt zeer interessant is voor (ver)kopers van kinderpornografie, die liever

niet hebben dat hun hobby openbaar wordt gemaakt.

4.4 Toepassing op opsporingstechnieken

In dit onderdeel van het hoofdstuk, wordt het onderdeel concurrentie van de order of the
markets theory toegepast op enkele onderzoeksmethodes die gebruikt worden door politie en

ngo’s.
4.4.1 Honeypot
Tijdens de actie

We beginnen met de honeypot-methode. Die zorgt door zijn aantrekkelijke karakter voor
onzekerheid bij de concurrentie (Krone, 2005). Politie en justitie gebruiken bij het ontwerpen
van de honeypot verschillende getting action strategieén, die ervoor moeten zorgen dat zoveel
mogelijk kopers naar de website gaan. De website heeft aantrekkelijke prijzen en een
aantrekkelijk aanbod, waardoor de website een concurrent lijkt te zijn voor andere verkopers.
Deze extra concurrentie zorgt bij de verkopers voor onzekerheid, omdat zij bang zijn om een

deel van hun omzet te verliezen aan deze nieuwe speler.

Na de actie



De honeypot methode focust zich vooral op de kopers van kinderpornografie. Dit zorgt ervoor
dat na de actie proportioneel minder kopers dan verkopers aanwezig zijn in de markt. Dit
zorgt voor een verhoging in concurrentie tussen de verkopers, met alle negatieve gevolgen

van dien.

4.4.2 Infiltratie als dader

Tijdens de actie

Tijdens de actie ontstaat er geen onzekerheid. De markt weet namelijk niet dat er een

undercoveroperatie aan de gang is.

Na de actie

Nadat de actie is afgelopen zullen de effecten van de operatie afhangen van de priorisering
van de politie-inspecteurs. Waren zij vooral gefocust op andere kopers dan zal de concurrentie
stijgen met alle negatieve gevolgen van dien. Focuste zij daarentegen op verkopers dan zal de

concurrentie dalen, met wenselijke gevolgen.

Wanneer er niet gefocust werd is het te verwachten dat er vooral kopers zullen opgespoord
worden. Zij zijn over het algemeen namelijk minder goed beveiligd. Het is dus noodzakelijk

om actief een focus te leggen.

4.4.3 Police2Peer

Tijdens de actie

Om te beginnen wordt de transparantie van de markt aangetast door deze techniek. Wanneer
de markt in kinderpornografie wordt overspoeld door nieuwe bestanden, is het voor actoren
binnen die markt moeilijk om een goed beeld te krijgen wat er allemaal aangeboden wordt
(Europol, 2018). Ze kunnen als het ware door het bos de bomen niet meer zien. De

Police2Peer-methode gebruikt tot op de dag van vandaag nog niet genoeg bestanden om de



markt echt te overspoelen maar dit zou in de toekomst kunnen komen (Y. Goethals,

Diensthoofd team Child Abuse FCCU, persoonlijke communicatie, 12/04/2018).

Vervolgens zorgt deze techniek ervoor dat verkopers van kinderpornografie niet meer goed
kunnen inschatten hoe groot hun concurrentie is. Dit komt doordat de verkopers een grote
stijging van het aantal bestanden met een kinderpornografische tag opmerken. Deze plotse
stijging kunnen ze interpreteren als een stijging van het aantal concurrenten. Deze stijging

doet hen twijfelen over de omzet die ze gaan draaien (Beckert, 2009).

Na de actie

Eenmaal de documenten online staan hebben ze geen onderhoud meer nodig en blijven ze
aanwezig. De actie kan dus blijven voortgaan. Wel richt deze actie zich vooral op de kopers
van kinderpornografie, waardoor het aantal kopers zal dalen, wat opnieuw zorgt voor een
stijging van de concurrentie tussen de verkopers en de daaropvolgende negatieve gevolgen

(cfr. Supra).

4.4.4 Notice and takedown
Tijdens de actie

Om te beginnen werkt de notice and takedown-procedure in op de transparantie van de markt
(Beckert, 2009). Wanneer her en der sites worden neergehaald en verwijderd, hebben kopers
en verkopers geen goed zicht meer op wat de markt te bieden heeft (Wei, 2011). Dit komt
omdat het medium dat verkoper gebruikte om zijn afbeeldingen te verkopen werd

weggehaald.

Vervolgens ontstaat er op 2 manieren onzekerheid op het vlak van concurrentie. Langs de ene

kant worden veel verkopers offline gehaald. Aan de andere kant komen relatief veel van die



verkopers op een andere plek weer online doordat de eigenaar een kopie van het materiaal had
op een andere locatie (bv. harde schijf) (Y. Goethals, Diensthoofd team Child Abuse FCCU,
persoonlijke communicatie, 12/04/2018; S. Vrijders, Doctorandus computerwetenschappen,

persoonlijke communicatie, 13/04/2018).

Deze op- en neergaande dynamiek zorgt ervoor dat kopers en verkopers niet goed kunnen
achterhalen wat de concurrentie nu net te bieden heeft. Dit is zowel nadelig voor de koper, die
niet kan zien wie de beste producten heeft, als voor de verkoper die niet kan zien wat de

concurrentie te bieden heeft.

Na de actie

Deze actie blijft doorgaan en stopt niet. Er is dus geen fase na de actie. Wel focust notice and
takedown zich vooral op de verkopers van kinderpornografie. Hierdoor zou de concurrentie

moeten dalen, met alle positieve gevolgen van dien.

4.4.5 Undercover als slachtoffer

Tijdens de actie

In deze periode zou men niet mogen merken dat er een actie aan de gang is omdat men zou

moeten denken dat de politie-inspecteur een slachtoffer is.
Na de actie

Deze actie richt zich voornamelijk op de verkopers van kinderpornografie die door middel
van grooming aan nieuwe beelden proberen te komen (Mitchell, Wolak & Finkelhor, 2005).
Hierdoor zou na de actie een onevenwicht moeten ontstaan in de markt, waarin er meer
kopers zijn dan het relatieve aantal verkopers. Hierdoor zou er dus een vermindering in

concurrentie moeten plaatsvinden, wat positieve gevolgen zou hebben.



4.5 Discussie

Ook voor het stuk concurrentie kan de order of the markets theory worden toegepast op de
informele handel in kinderpornografie. Zo zijn alle voorwaarden om van concurrentie te
kunnen spreken binnen deze informele markt aanwezig (Beckert, 2009). Daarnaast zijn de
concepten transparantie, getting action en vorming door de staat ook toepasbaar op de

voornoemde informele markt.

Vervolgens Moet men besluiten dat een verminderde transparantie is waar te nemen binnen
de markt van kinderpornografie. Deze verminderde transparantie voorkomt een efficiénte
concurrentie. Deze bevinding dient evenwel genuanceerd te worden. Zo vinden kopers en
verkopers soelaas op het internet (Bakken, z.d.). Hier wordt namelijk een deel van de verloren
transparantie gerecupereerd door middel van verhoogde mobiliteit en anonimisatie. Zo
kunnen actoren binnen de markt op een snelle manier van de ene verkoopsite naar de andere
gaan en dit met een zekere mate van anonimiteit. De transparantie is ook afhankelijk van het
gebruikte verkoopplatform. Zo zijn er aanwijzingen dat er binnen het darknet een verhoogde

mate van transparantie aanwezig is.

Daarnaast blijken er verschillende getting action dynamieken aanwezig te zijn in deze markt,
die zorgen voor stabiliteit. Zo werd bewijs gevonden voor het gebruik van online tags om het
de koper makkelijker te maken de verkoper te vinden (Latapy, et al., 2013). Vervolgens viel
ook op dat innovatief te werk werd gegaan om zo klanten aan te trekken en te houden. Tot
slot blijken verkopers gebruik te maken van reclame om zo klanten te lokken. Een voorbeeld

hiervan zijn teasers op YouTube.

Blocking action dynamieken zijn dan weer niet aanwezig binnen de markt. Dit valt te
verklaren vanuit het feit dat er binnen de markt enorm veel samenwerking is tussen de

actoren. Daarnaast zorgt het internet ervoor dat het blokkeren van concurrenten minder



efficiént verloopt. Ook is mogelijk dat onderzoekers niet op zoek waren naar blocking action
dynamieken en die daardoor ook niet hebben geobserveerd. De blocking action dynamieken

binnen de markt dienen evenwel verder onderzocht te worden.

Daarnaast zorgt de overheid voor de vormgeving van de markt door middel van
prioriteitstelling. Zo kan door de overheid ofwel de nadruk gelegd worden op ofwel de vraag-
of aanbodzijde. Men kan uit dit hoofdstuk besluiten dat het opportuun is om de prioriteit
voornamelijk te leggen op de verkopers van kinderpornografie. Zo heeft een focus op de
koper veel nadelen die bij een focus op de verkoper net niet aanwezig zijn. Bij een focus op
de verkoper verlaagt de concurrentie, verhoogt daardoor de prijs en verlaagt de druk om te
innoveren. Bij de focus op de koper daarentegen verhoogt de concurrentie, verlaagt daardoor
de prijs en verhoogt de druk om te innoveren. Die druk om te innoveren kan resulteren in een
push voor verkopers om nieuwe en daardoor duurdere kinderpornografie aan te maken. Deze
effecten zijn niet wenselijk voor een informele markt. Daarom dienen opsporingsmethoden
vooral een effect te hebben op de verkopers en niet de kopers. Methoden die dit doen zijn de

notice and takedown, de undercoveroperatie en de undercoveroperatie als slachtoffer.

Tot slot werden enkele onderzoekstechnieken geanalyseerd. Hieruit blijkt dat de honeypot
methode, de infiltratie als dader, infiltratie als slachtoffer en police2peer onzekerheid brengen
op het vlak van concurrentie. Voor beide infiltraties begint die onzekerheid pas na het
afronden van de actie. Dit omdat (ver)kopers in de markt niet horen te weten dat de infiltrant
een infiltrant is. De Police2Peer, de notice and takedown en de honeypot zorgen voor
onzekerheid doordat ze de hoeveelheid kinderpornografie op het internet beinvloeden.
Hierdoor kunnen de verkopers op de markt niet goed inschatten hoeveel concurrentie er

aanwezig is.



Deze onderzoekstechnieken hebben ook nadat ze zijn afgelopen, effect op de concurrentie. Zo
zorgen de honeypot methode en de Police2Peer voor meer concurrentie. Deze verhoogde
concurrentie heeft zoals hierboven beschreven negatieve gevolgen. De infiltratie als
slachtoffer en de notice and takedown verlagen de concurrentie wat wenselijk is. De gevolgen
van de infiltratie als dader hangen af van de focus die in de opsporingsactie gelegd worden.
Hierbij is het wenselijk dat de politie-inspecteur zich focust op verkopers van

kinderpornografie.



5. Samenwerking

5.1 Inleiding

In dit hoofdstuk wordt het laatste stuk van de social order of markets theory besproken,
namelijk samenwerking. Hierbij wordt begonnen met een uiteenzetting van het concept
samenwerking in formele markten, waarna dit wordt toegepast op de informele markt in
kinderpornografie. Tot slot volgt opnieuw een analyse van enkele onderzoeksmethoden met

betrekking tot het concept samenwerking.
5.2 Formele markt

Zaken met iemand doen vraagt om vertrouwen. Zo moeten zakenpartners ervan uit kunnen
gaan dat beide partijen goede bedoelingen hebben. Maar dit vertrouwen is niet
vanzelfsprekend (Offe, 1999; Zahra, Yavuz & Ucbasaran, 2006). Zo moet een koper
vertrouwen hebben dat de persoon waarvan hij/zij iets koopt, een kwaliteitsvol product
aflevert. Een goed voorbeeld hiervan is het online kopen van producten. Hierbij heeft de
koper vaak al het betaalbedrag overgeschreven en moet hij/zij dus afwachten of het product
wel effectief aankomt en datgene is wat hij/zij bestelde (Bleijlevens, 2015). Daarnaast moet
de verkoper ook op de koper kunnen vertrouwen. De verkoper moet er bijvoorbeeld vanuit
kunnen gaan dat de koper elke maand zijn rekening betaalt wanneer die iets op krediet koop.
Hierbij loopt de verkoper namelijk het risico dat de koper en het gekochte product met de

noorderzon verdwijnen (Haaster & Dorp, 2015).

Om dit probleem van vertrouwen op te lossen zijn verschillende oplossingen voorhanden.

Hieronder worden de meest relevante oplossingen besproken.



5.2.1 Power oriented approach

Om te beginnen is er de power oriented approach. Hierbij wordt de samenwerking
gewaarborgd op basis van dreigende straffen (Beckert, 2009). Zo zal er bijvoorbeeld interest

aangerekend worden wanneer iemand zijn rekening niet op tijd betaald.

5.2.2 Network approach

De volgende oplossing is de network approach. Hierbij vormen mensen een groep
waarbinnen er vertrouwen wordt opgebouwd door elkaar te leren kennen (Beckert, 2009;
Granovetter, 1985). Mensen binnen de groep vertrouwen de samenwerking omdat ze elkaar

ook op andere vlakken vertrouwen.

Een moderne vorm van deze network approach is het geven van reviews waarbij op de
website van de verkoper een opinie gegeven wordt over het product of de verkoper. Zo
worden de ervaringen van kopers gedeeld met andere potentiéle kopers. Hierdoor wordt er
door middel van moderne mond-aan-mond reclame vertrouwen (of net niet) gegeven aan de

samenwerking (Chevalier & Mayzlin, 2006).

5.2.3 Institutionele regelgeving

Omdat we in een geglobaliseerde samenleving leven, kunnen we niet iedereen met wie we
zaken willen doen leren kennen. Daarom zijn er ook mechanismen van institutionele aard in
de vorm van regelgeving, die het vertrouwen in een samenwerking faciliteren (Pinotti, 2012).
Een voorbeeld hiervan is de wettelijk verplichte terugstuurtermijn van online gekochte
artikelen. Die garandeert dat mensen die online een product kopen 14 dagen het recht hebben
om het product terug te sturen indien het niet aan de verwachtingen voldoet en het volledige
aankoopbedrag daarbij terug te krijgen (Loos, 2016; Walsh, Albrecht, Kunz & Hofacker,

2016).



5.2.4 Kwaliteitslabels

Tot slot wordt vertrouwen ook opgewekt door het geven van kwaliteitslabels. Deze labels
zorgen ervoor dat mensen weten of een product of leverancier te vertrouwen is doordat
degene die het label uitreikt hierover waakt (Jahn, Schramm & Spiller, 2005). Deze labels
worden niet altijd uitgedeeld door een overheid maar kunnen ook gegeven worden door het
bedrijf zelf. Evenwel zorgen labels die uitgegeven of gecontroleerd worden door een 3°
onafhankelijke partij voor meer zekerheid bij de klanten (Moussa & Touzani, 2008; Jahn,

Schramm & Spiller, 2005).

Een goed voorbeeld van zo’n label is het Becommerce label dat met steun van de Belgische
overheid in het leven werd geroepen door de vereniging van online verkopers om vertrouwen
op te wekken tussen kopers en online verkopers. Het label duidt aan welke webshops te
vertrouwen zijn en belonen deze betrouwbare webshops met een label. Het extra vertrouwen
dat gegeven wordt door deze labels zorgt mede voor een groei in de markt van online verkoop
(FOD Economie, 2018; De Blezer, 2012). Ook voor kopers bestaan er zo’n labels. Zo wordt
voor sommige aankopen waarbij geleend moet worden nagegaan of iemand kredietwaardig is

(Beetsma, 2008).

5.3 informele markt

Binnen informele markten speelt samenwerking een nog grotere rol dan binnen formele
markten (Beckert & Wehinger, 2012). Door de strafbaarstelling van handelingen binnen een
informele markt, krijgt de vraag wie te vertrouwen is als handelspartner een andere dimensie.
Binnen legale markten gaat deze vraag veelal over wie te vertrouwen is in het leveren van
kwaliteitsvolle producten (Beckert, 2009). Maar binnen illegale markten breidt de vraag over
geld zich uit naar een vraag over vrijheid: “Wie kan ik vertrouwen opdat hij/zij mij niet gaat

verklikken bij justitiéle instanties?”.



Binnen de handel in kinderpornografie speelt dit soort vragen ook (Quayle & Taylor, 2002).
Kopers en verkopers van kinderporno zijn bijvoorbeeld beducht voor eventuele undercover

politie-inspecteurs, verklikkers of kinderpornojagers (Alexy, Burgess & Baker, 2005).

Een gebrek aan vertrouwen kan de gehele markt in kinderpornografie kan doen instorten. Als
er geen vertrouwen is tussen handelspartners is de kans op een samenwerking klein
(Gambetta, 1988). Daarom moeten actoren binnen de markt op zoek naar oplossingen om
toch vertrouwen te creéren. In dit deel van het hoofdstuk wordt daarom onderzocht hoe er
binnen de markt in kinderpornografie vertrouwen wordt opgebouwd opdat kopers en

verkopers elkaar genoeg vertrouwen om kinderpornografie met elkaar te verhandelen.

5.3.1 Power oriented approach

Een vaak gebruikte techniek om vertrouwen binnen informele markten te faciliteren of beter
gezegd af te dwingen is door middel van dreigende straffen (Beckert & Wehinger, 2012).
Hierbij wordt vertrouwen in een samenwerking gecreéerd doordat beide partijen weten dat
wanneer dit vertrouwen misbruikt wordt de andere partij hier een brutale vergelding
tegenover zet. Een voorbeeld hiervan is de storm aan liquidaties in de Nederlandse
onderwereld waarbij verscheidene mensen om het leven kwamen. Zo werd recent de broer
van een ex-medewerker van een drugsbende vermoord, nadat bekent raakte dat die zich had

geéngageerd als kroongetuige (Van Dun & Vugts, 2018).

Doordat deze techniek veel gebruikt wordt binnen informele markten valt te verwachten dat
dit ook het geval is in de informele handel in kinderpornografie. Dit is evenwel niet het geval.
Hier zijn 2 grote verklaringen voor. Om te beginnen speelt de handel in kinderpornografie
zich vooral af op het internet. Dit zorgt ervoor dat het vrijwel onmogelijk is om fysiek geweld
te gebruiken (Wehinger, 2011). Internetgeweld zoals hacking is nog niet waargenomen, maar

kan in de toekomst wel voorkomen (Rid, 2013).



Vervolgens wordt een hoge graad van groepsgevoel, samenwerking en loyaliteit
waargenomen tussen actoren in de kinderpornografische markt (Quayle & Taylor, 2002;

Jenkins, 2001).

5.3.2 Network approach

De volgende manier waarop vertrouwen kan worden gecreéerd is door middel van netwerken.
Hierbij worden sociale contacten opgebouwd die samenwerking faciliteren (Beckert &
Wehinger, 2012). Deze manier wordt wel gebruikt binnen de handel in kinderpornografie en

wordt niet in persona gevormd maar door middel van het internet.

Zo worden online netwerken gevormd van mensen met dezelfde interesse: kinderpornografie.
Ze leren elkaar vaak kennen binnen hun zoektocht naar kinderpornografie. Binnen die
zoektocht komen kopers op fora, chatboxen en dergelijke terecht (Jenkins, 2001). Daar leren

ze elkaar kennen en bouwen ze een sociale relatie met elkaar op.

Deze netwerken staan dan wel in het teken van hun seksuele interesse voor kinderen, maar het
is daarnaast nog veel meer dan dat. Mensen onderhouden er sociale contacten en ontsnappen

er van hun offlineleven (Quayle & Taylor, 2002).

Zo worden vriendschappen gevormd waarin actoren zich geaccepteerd voelen en versterkt
worden in hun seksuele interesses. De combinatie van acceptatie, vriendschap en een sterke
toewijding naar het netwerk toe, zorgt voor een sterk vertrouwen in elkaar. Dit vertrouwen

faciliteert dan weer samenwerkingen om kinderpornografie te verkopen.

Maar hoe kan men nu toetreden tot zulke groepen? Hiervoor wordt waak gebruik gemaakt van
het principe van een toegangsmunt (Vendius, 2015). Hierbij wordt vooraleer er volledig kan
worden toegetreden, aan de nieuweling gevraagd om zelf kinderpornografie door te sturen.
Dit om te bewijzen dat hij/zij wel degelijk enkel geinteresseerd is in kinderpornografie. De

nieuweling dient zich dus als eerste kwetsbaar op te stellen tegenover de anderen vooraleer hij



mag toetreden. Ook mogen in sommige landen politie-inspecteurs geen kinderpornografie

doorsturen en is het daarom ook een manier om politie-inspecteurs buiten te houden.

Verkopers van kinderpornografie kunnen ook in zulke groepen zitten, maar meestal zijn het
enkel kopers. Kopers binnen de groep kunnen wel in contact staan met een verkoper die zich
buiten de groep bevindt. Mensen die dus op zoek zijn naar kinderpornografie vinden in de
groep dus ofwel iemand die verkoopt ofwel iemand die een verkoper kent (Quayle & Taylor,

2003).

Mensen worden evenwel pas geintroduceerd aan een koper wanneer ze genoeg sociaal
kapitaal hebben verworven. Met andere woorden nieuwe kopers moeten op voldoende wijze
bewezen hebben dat ze serieus bezig zijn met kinderpornografie (Y. Goethals, Diensthoofd

team Child Abuse FCCU, persoonlijke communicatie, 12/04/2018).

Sociaal kapitaal werkt als volgt: men investeert in sociale relaties met een verwachte return of
investment (Lin, 2017; Burt, 2017). De return of investment is hierbij het recht op kopen

(Quayle & Taylor, 2002; Krone, 2004).

Binnen kinderpornografische groepen zijn er 3 manieren om sociaal kapitaal te bekomen
(Quayle & Taylor, 2003). Om te beginnen wordt status opgebouwd door groepsrelevante
posts in de groep te plaatsen. In dit geval is dat kinderpornografisch beeldmateriaal dat binnen
de normatieve kaders van de groep passen. Het is dus niet genoeg om kinderpornografisch
materiaal in de groep te plaatsen, maar dit beeldmateriaal moet ook voldoen aan de eisen die
binnen de groep gesteld worden. Dus als binnen de groep de norm is dat kinderen
(gedwongen) lachen, dan zijn beelden van kinderen die mishandelt worden niet

statusverhogend maar zelfs status verlagend.

Vervolgens is ook het posten van beveiligingsmethoden statusverhogend (Quayle & Taylor,

2003). De leden van zulke groepen zijn bezig met illegale activiteiten, en het is voor de



verderzetting van de illegale activiteiten essentieel dat ze uit handen van de ordediensten
blijven. Daarnaast worden zware straffen uitgesproken voor het kijken van kinderpornografie
en komt de omgeving te weten waarmee de persoon bezig is. Daarom worden tips en tricks

om zo veilig en anoniem mogelijk te blijven op het internet goed onthaald binnen de groep.

De laatste manier om meer status te bekomen is door lang lid te zijn in de groep (Quayle &
Taylor, 2003). Dit wordt ook als een prestatie gezien omdat mensen die ongepast gedrag
binnen de groep stellen uit de groep worden gezet. Dit onaangepast gedrag kan gaan van de
verkeerde terminologie gebruiken (uit vrees voor infiltranten) tot het posten van afbeeldingen

die binnen de groep niet aanvaard worden.

Deze 3 manieren van statuswerving zijn algemene dynamieken waarmee de status van een
persoon binnen de groep kan worden verhoogd. Deze algemene dynamieken worden binnen
elke groep apart gespecificeerd door middel van de groepspecifieke waarden en normen

(Quayle & Taylor, 2003).

Tot slot wordt op het darknet gebruikgemaakt van ratingsystemen waarbij kopers in de
mogelijkheid zijn om op de pagina van de verkoper een commentaar en een sterrating achter
te laten. Dit lijkt bijzonder veel op de reviews die ook gegeven worden op webshops binnen
formele markten. Hiervan werden al observaties gedaan bij de handel in drugs en het valt dus
te verwachten dat dit ook voor de handel in kinderpornografie het geval is (Bakken, Moeller
& Sandberg, 2017; Moore, et al., 2016; Rid, 2016). Al dient dit met enige voorzichtigheid
worden behandeld. Hier is namelijk nog geen onderzoek naar gedaan binnen het kader van

kinderpornografie.

5.3.3 Anonimisatie

Een andere techniek om vertrouwen te faciliteren in de kinderpornografische markt is door

middel anonimisatie. Hierbij proberen de koper en verkoper zo anoniem mogelijk te blijven



om zo de pakkans te verkleinen (Burke, Sowerbutts, Blundell & Sherry, 2002; Durkin, 1997).
Voor deze anonimisatie wordt voornamelijk gebruikgemaakt van het internet, die geeft de
gebruiker namelijk een gevoel van veiligheid (Taylor & Quayle, 2003). Het gebruik van het
internet neemt bijvoorbeeld het risico weg dat een (ver)koper herkend wordt. Hieronder
worden enkele manieren besproken waarop actoren binnen de markt anoniem proberen te

blijven.
5.3.3.1 Hoe kan men anonimiseren

De anonimisatie begint bij het achterhouden van de eigen naam, door middel van het gebruik
van (verschillende) nicknames. Deze nickname vervangt de echte naam en wordt specifiek per

gebruikt platform gekozen. (Balfe, Gallagher, Masson, Brugha & FHackett, 2015).

Vervolgens zullen Koper en verkoper weigerachtig staan tegenover een voorstel om de
internet facade te breken. Zo zijn real life ontmoetingen tussen actoren uit den boze (Jenkins,

2001).

Daarnaast blijkt het niet voldoende voor (ver)kopers om enkel het internet te gebruiken om
anoniem te blijven (Oerlemans, 2010; Krone, 2004) Zo kunnen IP-adressen worden
achterhaalt en de locatie van de computer gevonden worden. Ook betalingen via een bank
kunnen zorgen voor de gegevens van de koper (Y. Goethals, Diensthoofd team Child Abuse
FCCU, persoonlijke communicatie, 12/04/2018; S. Vrijders, Doctorandus
computerwetenschappen, persoonlijke communicatie, 13/04/2018). Daarom zijn het vaak
enkel de beginnende verzamelaars die geen andere anonimisatietechniek gebruiken dan het

internet (Krone, 2004; Wolak, Finkelhor & Mitchell, 2005).

De meer ervaren kinderporno koper en verkoper daarentegen zal niet enkel genoegen nemen
met anonimisatie door het gebruik van een computer (Krone, 2004). Om anoniem te blijven,

gebruiken zij zaken als geincrypteerde berichten, anonieme mails, vpn verbindingen en proxy-



servers (Seto, Hermann, Kjellgren, Priebe, Svedin & Langstrom, 2015; Ray, Kimonis &
Donoghue, 2010; Y, Goethals, Diensthoofd team Child Abuse FCCU, persoonlijke
communicatie, 12/04/2018; S. Vrijders, Doctorandus computerwetenschappen, persoonlijke

communicatie, 13/04/2018).

Het gebruik van deze technieken gaat vaak verder dan de kennis van de gemiddelde
internetgebruiker en het is dus vreemd dat zo veel van de actoren binnen de markt deze
technieken gebruiken. De verklaring hiervoor ligt in de hoge samenwerkingsgraad binnen de
kinderpornografie groepen heerst (Quayle & Taylor, 2002). Zo helpen leden die veel
computerkennis hebben de leden die dit niet hebben. Wanneer computervaardige leden een
nieuwe, goede manier hebben gevonden om veilig door het internet te bewegen zullen zij die
delen met de groep. Hierdoor slaagt de hele groep erin om anoniem te blijven. Daarnaast
worden ook technische tips gegeven op de sites van de verkopers (Y. Goethals, Diensthoofd

team Child Abuse FCCU, persoonlijke communicatie, 12/04/2018).

5.3.3.2 Je bent wat je typt

Deze anonimisatie biedt, zoals hierboven bewezen, enkele oplossingen om het probleem van
verbranding op te lossen. Het nadeel aan deze anonimisatie is dat marktactoren niet weten of
degene met wie ze praten effectief een gelijkgezinde is. Het gebruik van een computer en
anonimisatie zorgen er namelijk voor dat alles wat gezegd wordt niet kan geverifieerd kan

worden (Slater, 2002). De uitspraak “je bent wat je typt” is hier zeer van toepassing.

Vanuit dat gegeven wordt er veel belang gehecht aan de manier waarop mensen typen. Zo zal
veel belang gehecht worden aan specifieke vakjargon (Ebertowski, 1979). Dit toont namelijk

aan dat de gebruiker van het jargon al wat ervaring heeft in de handel in kinderpornografie.

Het gebruik van vakjargon gaat ook verder dan enkel gesprekken, ze wordt ook gebruikt bij

het opstellen van tags van downloadbestanden. Deze tags zijn de link tussen de zoektermen en



het bestand. Men typt een zoekterm in en daarop lijst de zoekmachine alle bestanden op die
deze tag kregen van de uploader (Hales & Edmonds, 2005; Latapy, et al., 2013). Dit zorgt
voor een dubbelzijdig vertrouwen. De uploader weet dat het bestand enkel gevonden gaat
worden door mensen die het vakjargon kennen. Hetzelfde geldt voor de downloader die
hierdoor weet dat hij een bestand downloadt van iemand met dezelfde interesses (Slater,

2002).

5.3.3.3 Zero trust absolute trustworthiness

Deze verregaande anonimisatie door (ver)kopers van kinderpornografie, is ook voor politie en
justitie een uitdaging. Zij kunnen tot op de dag van vandaag relatief veel acties ondernemen
om de identiteit van (ver)kopers te achterhalen (Y. Goethals, Diensthoofd team Child Abuse
FCCU, persoonlijke communicatie, 12/04/2018). Wanneer dit door technologische innovaties
van de (ver)kopers niet meer zou lukken en actoren binnen de markt erin slagen om 100%
anoniem te blijven ontstaat een zero trust absolute trustworthiness situatie (Olson & Tomek,

2017).

Zero trust absolute trustworthiness is een situatie waarbij het concept vertrouwen geen
waarde meer heeft. Men is namelijk op zo’n goede manier geanonimiseerd dat het niet
uitmaakt met wie er handel wordt gedreven, want de identiteit van de (ver)koper is toch niet

te achterhalen (Olson & Tomek, 2017).

Deze evolutie zou voor een enorm stabiele markt zorgen. De actoren kunnen met eender wie
handeldrijven zonder daarbij te moeten vrezen voor vervolging. Deze situatie zou een enorme

groei in de handel van kinderpornografie kunnen teweegbrengen.



5.4 Toepassing op opsporingstechnieken

Na de toepassing van de theorie op de informele handel in kinderpornografie, wordt in dit
deel van het hoofdstuk een analyse van de onderzoeksmethoden op het stuk samenwerking

uitgevoerd.

5.4.1 Honeypot methode
Tijdens de actie

Bij de honeypot methode wordt er onzekerheid gecreéerd in de samenwerking tussen kopers
en verkopers. Actoren binnen de kinderpornografische handel zijn zeer secuur in met wie ze
samenwerken (Jenkins, 2001). Ze zijn als de dood om verbrand te worden en zijn vaak
technisch genoeg onderlegt (al dan niet met hulp van anderen) om mogelijke gevaren goed in
te schatten. Dit zorgt ervoor dat, om zulke kopers te kunnen overtuigen, er alles aan gedaan
moet worden om zo hard mogelijk te lijken op een echte verkoopsite (Krone, 2005). Wanneer
een politiedienst erin slaagt om een honeypot op te zetten en deze honeypot kan ervan kopers
overtuigen dat ze de real deal is wordt het vertrouwen in samenwerking op 2 vlakken

aangetast.

Om te beginnen konden kopers niet achterhalen dat de honeypot een valse website was. Ze
slaagden er niet in om de site te ontmaskeren en liepen in de val. Dit ondermijnt het

vertrouwen van de kopers in toekomstige verkopers.

Daarnaast wordt het vertrouwen dat wordt gecreéerd door anonimisatie afgebroken doordat de

politiediensten hen laten weten dat ze niet anoniem zijn.



Na de actie

De actie zal over een langere tijd voor onzekerheid zorgen. Actoren binnen de markt konden
de honeypot niet onderscheiden van een echte website en hierdoor zal er over een langere

periode een vermindert vertrouwen zijn in soortgelijke websites.

5.4.2 Infiltratie als dader

Tijdens de operatie

Het is tijdens de operatie niet de bedoeling dat actoren binnen de markt te weten komen dat ze

met een undercoveragent te maken hebben (Krone, 2005).

Na de actie

Een infiltratie zorgt voornamelijk voor onzekerheid op het vlak van samenwerking.

Wanneer een infiltratie succesvol verloopt, hebben de vooropgestelde systemen om te
onderscheiden wie te vertrouwen is en wie niet gefaald (Krone, 2005). De systemen die
moeten zorgen voor vertrouwen in de samenwerking blijken onvoldoende. Hierdoor wordt de
onzekerheid tussen kopers en verkopers versterkt. Deze onzekerheid zal waarschijnlijk
aanhouden tot de (ver)kopers een nieuwe manier hebben gevonden om te onderscheiden wie

te vertrouwen is en wie niet.

5.4.3 Undercover als slachtoffer

Bij deze onderzoeksmethode wordt er geen onzekerheid gecreéerd tussen actoren binnen de
markt. Dit omdat de infiltrant de positie inneemt van iemand die zich niet als actor in de

markt begeeft.



5.4.4 Police2Peer

Tijdens de actie

De Police2Peer actie doen koper en verkoper op 2 manieren twijfelen aan de samenwerking.

Om te beginnen wordt het vertrouwen in het p2p platform zelf ondermijnt. Men weet dat het
platform zelf in het oog wordt gehouden en daardoor zal het platform als onbetrouwbaar

worden gezien (Europol, 2018).

Anderzijds wordt de eigen anonimisatie in vraag gesteld. Dit omdat de boodschap in het

downloadbestand hen verteld dat ze opgespoord kunnen worden (Europol, 2018).

Na de actie

Eens de peer2peer files zij geipload hebben zij geen onderhoud of dergelijke nodig. De actie

eindigt dus nooit.

5.4.4 Notice and Takedown

Slaagt de notice and takedown-techniek erin om verkopers aan te pakken en de verkoopsites
offline te halen, dan ontstaat er op verschillende manieren onzekerheid. Om te beginnen
worden websites zeer snel offline gehaald, waardoor kopers en verkopers niet veel tijd krijgen
om vertrouwen op te bouwen (Wei, 2011). De koper en verkoper moeten telkens opnieuw

vertrouwen opbouwen.

Ten tweede zal er ook onzekerheid ontstaan in de vertrouwensrelatie tussen koper en
verkoper. Het notice and takedown-model stoelt op burgers die zaken anoniem melden (Wei,
2011). Dit zou dus betekenen dat een koper de verkoper kan verklikken. VVerkopers zullen
beter hun best doen om de kopers te selecteren en hierdoor en dit maakt de markt minder

efficiént.



Ten derde moet om het vertrouwen tussen koper en verkoper verder te ondermijnen, gezorgd
worden dat verkopers wiens website offline worden gehaald ook opgespoord en vervolgd
worden. De ngo’s geven namelijk de informatie door aan de politiediensten (Wei, 2011).
Wordt dit niet gedaan geeft dit het signaal dat de anonimiteit die het internet biedt goed

genoeg is. Wordt er niet vervolgt zorgt dat voor vertrouwen in de markt.

5.5 Discussie

Samenwerking blijkt ook binnen de markt in kinderpornografie een probleem waarop een
antwoord dient te worden gevonden (Quayle & Taylor, 2002). Men kan dus besluiten dat dit

deel van de theorie ook toepasbaar is op de voornoemde informele markt.

Vervolgens werden 2 dynamieken waargenomen waarop men toch vertrouwen kan opbouwen
binnen de markt. Om te beginnen wordt vertrouwen gefaciliteerd door middel van de
netwerkapproach. Hierbij vormen (ver)kopers groepen waarbinnen er door middel van
interactie vertrouwen ontstaat (Jenkins, 2001). Hierdoor kunnen actoren voldoende
vertrouwen opdoen om binnen zulke groepen kinderpornografie te kopen of verkopen.
Daarnaast zorgt de netwerkapproach er ook voor dat nieuwelingen geintroduceerd kunnen
worden aan verkopers. Dit gebeurt dan door kopers met meer ervaring en betere connecties

(Quayle & Taylor, 2003).

De volgende techniek die in de kinderpornografische markt gebruikt wordt om vertrouwen te
ontwikkelen is anonimisatie (Burke, et al., 2002). Hierbij wordt getracht om zo anoniem
mogelijk door het internet te bewegen. Hierdoor wordt de kans op verbranding vermindert en
verlaagt de noodzaak om elkaar te vertrouwen. Hierbij worden steeds betere en
ingewikkeldere technieken gebruikt. Om ervoor te zorgen dat zoveel mogelijk actoren binnen

de markt zich anonimiseren wordt dit door middel van samenwerking aan elkaar geleegd.



De power oriented approach werd niet waargenomen in de markt. Het zou boeiend zijn om te

gaan onderzoeken of deze toch niet voorkomt.

Men moet opletten dat de anonimisatie niet zo ver gaat dat men 100% zeker kan zijn dat
politie en justitie niet achter de identiteit komt. Hierbij komt men in een zero trust absolute
trustworthiness situatie terecht (Olson & Tomek, 2017). Waarbij het concept vertrouwen niets
meer betekent omdat men niet betrapt kan worden. Dit zou voor een zeer hoge mate van

zekerheid zorgen wat een bloei van de markt teweeg zou brengen.

Verschillende onderzoeksmethoden brengen onzekerheid in de markt. Zowel de
undercoveroperatie als de honeypot methode brengen onzekerheid tussen actoren, doordat er
een actor binnen de markt wordt nagedaan. Vervolgens zorgt de Police2Peer en de notice and
takedown voor onzekerheid in het gebruikte platform. De police2peer geeft aan dat de politie
aanwezig is op de peer2peer site en de notice and takedown zorgt ervoor dat een
kinderpornografische website op een zeer korte tijd offline kan worden gehaald. Tot slot zorgt
de notice and takedown ook voor de mogelijkheid dat (ver)kopers een site anoniem kunnen

melden.

Tot slot worden bij de honeypot methode, undercoveroperatie en Police2Peer marktactoren
nagebootst door de politie. Die nabootsing gaat enkel effectief zijn wanneer de actoren binnen
een markt het verschil niet kunnen zien. Om dit te doen moet de politie te allen tijde op de
hoogte zijn van de methoden die in de markt worden gebruikt om vertrouwen op te wekken.

Dit gaat van een toegangsmunt tot het gebruikte jargon.
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6. Aanbevelingen

Doorheen de masterproef werden de onderzoeksmethoden gebruikt door politie en justitie in
de strijd tegen kinderpornografie, geanalyseerd aan de hand van de order of the markets
theory van Beckert (2009). Deze analyse werd evenwel opgesplitst per hoofdstuk wat ervoor
zorgt dat nog enkele aanbevelingen om deze onderzoeksmethoden te optimaliseren in een

apart hoofdstuk gebundeld moeten worden.

Ten eerste zouden ordediensten er zich van bewust moeten zijn dat actoren binnen de handel
in kinderpornografie zeer inventief en adaptief zijn. Dit betekent dat wanneer een politiedienst
een opsporingstechniek toepast, altijd aandachtig moet gekeken worden hoe de markt de
onzekerheid die de techniek veroorzaakt probeert weg te nemen. Een voorbeeld hiervan is de
toegangsmunt, die stelt dat men, om toe te treden tot een kinderpornogroep, zelf
kinderpornografie aan moet brengen. Wanneer bleek dat dit niet voldoende was om politie-
inspecteurs buiten te houden, werd deze toegangsmunt versterkt. Nu moet men soms als
toegangsmunt met de minderjarige voor een webcam verschijnen (Y. Goethals, Diensthoofd

team Child Abuse FCCU, persoonlijke communicatie, 12/04/2018).

Politie en justitie dienen dus altijd aandachtig te zijn voor nieuwe oplossingen die actoren
binnen de markt vinden. Daarom moet proactief worden nagedacht over de mogelijke
oplossingen die marktactoren kunnen opwerpen om de onzekerheid gekatalyseerd door
politieacties weg te werken. Op die manier kan er snel en efficiént opnieuw voor onzekerheid

gezorgd worden indien nodig.

Ten tweede zijn de effecten van onderzoeksmethodes vaak van korte aard. (Ver)kopers vinden
namelijk vrij snel een oplossing op de onzekerheid die de onderzoeksmethode brengt (cfr.
Supra). Daarom is het aan te raden om over een langere periode meerdere acties in te plannen.

Dit zorgt ervoor dat van zodra de markt een oplossing vindt, direct kan worden



overgeschakeld op de volgende onderzoeksmethode. Dit zou gespreid over een langere

periode voor onzekerheid moeten zorgen.

Ten derde is een verplaatsingseffect naar veiligere internetoorden een probleem dat
opgevangen dient te worden. Wanneer politie en justitie de druk op de kinderpornografische
markt opvoeren, is de kans heel groot dat deze markt (gedeeltelijk) verplaatst naar daar waar
het veiliger is voor de (ver)koper. Op dit moment is dat het darknet, maar dit kan door de
snelle innovatie van het internet op korte tijd veranderen. Om het verplaatsingseffect op te
vangen dient er snel gehandeld te worden, bijvoorbeeld door proactief naar internettools te
zoeken die mogelijk de volgende safe haven van de kinderpornografische handel kunnen zijn.
Op die manier gaat geen kostbare tijd verloren bij een nieuwe trend van de (ver)kopers van

kinderpornografie.

Ten vierde, wanneer een opsporingsactie specifieke marktactoren target (bv. een
kinderpornogroep) is het noodzakelijk om op voorhand te onderzoeken wat de waarden,
normen, gewoontes en gebruiken van die specifieke actoren zijn. Hier kan namelijk essentiéle
informatie uit gehaald worden die het succes bepaalt van acties zoals een infiltratie of een
honeypot. Het is belangrijk dat dit voor elke targetgroep specifiek gedaan wordt, omdat de

waarden en normen persoons- en groepsgebonden zijn.

Ten vijfde zijn acties die te fel focussen op de kopers van kinderpornografie af te raden,
aangezien die zorgen voor een versterking van de concurrentie tussen de verkopers, wat
negatieve gevolgen heeft. Het lijkt daarom beter om te focussen op de verkopers van
kinderpornografie, vermits dit zorgt voor een vermindering in de concurrentie met positieve

effecten tot gevolg.

Ten zesde zouden politie en justitie koste wat kost moeten voorkomen dat actoren binnen de

kinderpornografische markt een te grote technologische voorsprong krijgen, om te voorkomen



dat een situatie van no trust absolute trustworthiness ontstaat. Hiervoor zouden ordediensten
moeten investeren in hoogwaardige technologische systemen en mensen met een
computerachtergrond. Een andere manier om dit probleem op te vangen is door middel van
een publiek-private samenwerking met computerbeveiligingsbedrijven of

universiteitsinstellingen (Bruggeman, 2009).

Tot slot dienen er stappen gezet te worden om onzekerheid te brengen omtrent de waarde van
kinderpornografie en deze uiteindelijk te doen dalen. Tot op de dag van vandaag wordt vooral
ingespeeld op de objectieve waardegeving van kinderpornografie, maar op vlak van morele
waardegeving zijn er nog mogelijkheden. Hierbij zou — naar analogie met
terrorismebestrijding — een counter-narrative kunnen ontwikkeld worden voor de kopers van
kinderpornografie. Deze narrative zou twijfel kunnen brengen over de morele waarde van
kinderpornografie, alsook de cognitieve distorsies van (ver)kopers aan het wankelen kunnen

brengen.
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7. Conclusie

Een eerste conclusie is dat (ver)kopers van kinderpornografie zeer inventief zijn en zo een
goed antwoord kunnen vinden op alle marktproblemen (i.e. waarde, concurrentie en
samenwerking). Deze antwoorden zorgen voor een relatieve stabiliteit in de markt, wat een

groei van die markt tot gevolg heeft.

Politie, justitie en ngo’s proberen evenwel om deze stabiliteit en zekerheid te doorbreken. Dit
doen ze doormiddel van opsporingsacties. Bij de analyse van deze acties kan besloten worden
dat ze allemaal op een of andere manier voor onzekerheid op de markt zorgen. Die

onzekerheid voorkomt een efficiénte markt.

De onzekerheid die gecreéerd wordt is jammer genoeg vaak van korte duur. Door hun
inventiviteit, vinden (ver)kopers snel weer nieuwe manieren om de onzekerheid die de
onderzoekstechniek veroorzaakt had, terug te draaien. Ook zorgen onderzoeksmethoden die
focussen op de kopers van kinderpornografie voor een stijging van de concurrentie onder

verkopers, hetgeen de markt versterkt.

Daarom kunnen we besluiten dat tijdens het uitwerken van een onderzoeksmethode rekening
moet gehouden worden met verschillende zaken. Om te beginnen mag de methode niet te
hard focussen op de kopers van kinderpornografie want dat wakkert de concurrentie aan.
Daarnaast moet rekening gehouden worden met de inventiviteit van de (ver)kopers. Een
onderzoeksmethode kan dus al snel verouderd zijn. Vervolgens moeten de onderzoekers
rekeninghouden met een verplaatsingseffect naar veiligere internetoorden. Hierbij moet op
voorhand worden nagedacht over de mogelijke antwoorden die marktactoren geven op de
onderzoeksmethode. Tot slot moet een zero trust absolute trustworthiness- scenario vermeden

worden.



Hierna dient enkel de hoofdvraag nog beantwoordt te worden. De order of the markets theory
van Beckert biedt inzichten die als handvaten kunnen dienen om de handel in
kinderpornografie onderuit te halen. Dit kan gedaan worden door onderzoekstechnieken te
gebruiken die voldoen aan de hierboven beschreven voorwaarden. Wanneer door het gebruik
van deze onderzoeksmethoden onzekerheid wordt gecreéerd op alle 3 de marktproblemen die
Beckert (2009) vooropstelt, zou de markt vierkant moeten draaien en als gevolg daarvan

verkleinen.

Tot slot worden kort enkele beperkingen en suggesties voor volgend onderzoek besproken.
Om te beginnen werd doorheen het onderzoek geen gebruik gemaakt van observaties. Dit had
wel een meerwaarde kunnen zijn. Zo werd nu gebruikgemaakt van observaties in onderzoeken
die al vrij oud zijn (Jenkins, 2001; Quayle & Taylor, 2002). Binnen deze observaties werd
ook niet specifiek gezocht naar fenomenen beschreven in de social order of the market theory.
Ook evolueert de markt snel en zouden deze observaties al veroudert kunnen zijn. Daarnaast
werd gekozen om enkel de commerciéle handel in kinderpornografie te onderzoeken. De niet-
commerciéle werd niet onderzocht, maar beide soorten handel zijn hier wel met elkaar
verbonden. De analyse van de markt had vollediger geweest wanneer beide soorten handel

onderzocht werden.

Het zou dus zeer nuttig zijn om in volgend onderzoek observaties uit te voeren in de markt
voor kinderpornografie met de social order of markets theory als kompas. Vervolgens zou het
waardevol zijn om de social order of markets ook toe te passen op de niet-commerciéle handel
in kinderpornografie en van daaruit de verschillen, gelijkenissen en linken tussen beide
soorten te onderzoeken. Tot slot is de verschuiving van het reguliere internet naar het darknet
de grootste innovatie binnen de kinderpornografische markt. Het zou boeiend zijn om de

markt op dit darknet te onderzoeken.
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Bijlagen
Bijlage 1
Topiclijst Yves Goethals

1. Wordt er aan prioriteitstelling gedaan binnen het fenomeen kinderpornografie (focus op een

bepaalde vorm of bepaalde actor zoals koper/verkoper)? Zo ja welke.
2. Hoe wordt deze prioriteitstelling in de praktijk gebracht?

3. Welke technieken worden gebruikt om kinderpornografie en de handel erin tegen te gaan

(in Belgié maar ook bv in Europa)?
4. Welke technieken worden als succesvol beschouwd?

5. Welke opkomende/ nieuwe/ opvallende zaken worden waargenomen binnen de wereld van
kinderpornografie?

6. Hoe wordt er omgegaan met de verdere technologische anonimisatie die gebruikt

wordt door actoren binnen de handel in kinderpornografie.

Bijlage 2

Topiclijst Sander Vrijders

1. actoren binnen de markt in kinderpornografie proberen doormiddel van het internet

anoniem te blijven. Zo gebruiken ze dark net, cryptocurrencies, vpn, geincrypteerde berichten.

Kan u elk van deze technologieén toelichten?

2. Welke voordelen geven deze technologieén voor de gebruiker?

3. In hoeverre kan men online websites offline halen? Is blokkeren een optie?
3. Hoe kan men toch de identiteit van de gebruiker achterhalen?

4. Welke inovaties ziet u in het heden en in de toekomst die een voordeel kunnen opleveren

voor (ver)kopers van kinderpornografie?



